حروب الفضاء الالكتروفي 
وعلافتها بحروب الجيل 
الخامس 


الأستاذ الدكتور / محمود محمد علي 


أستاخ الفلسفة/ حامعة أسيوط 


الصفحة ۲ 


+ 


المقدمه 

ذكرنا 2 کتاباتتا عن حروب الجیل الخامس آنها 
تستخدم العنف المسلح عبر مجموعات عقائدية مسلحة 
وعصابات التهریب النظم والتنظیمات الصغيرة الدرية 
صاحبة الادوار المنهجة؛ حيث یستخدم فیها من تم 
تجنيدهم بالتخنولوجیا التقدمة» والسبل الحديثة لحشد 
الدعم العنوي والشعبي. والاختلاف بینها وبين الجیل 
الرابع هو أن الجیل الرابع كان یعتمد على تقنیات حرب 
اللاعنف» لكن الجیل الخامس یستخدم العنف بشکل 
رئيسي معتمداً على التقنیات الحديثة. ویقصد 
بالتکنولوجیا التقدمة اأسلحة التطورد. والتي 
استخدمت ضمن تکتیکات وآسالیب الحرب الپجينة 
التي تتداخل فیها وتتمازج أصناف وطرق وآنماط متعددة 
من الحروب. فمن وسائل الحرب التقليدية العروفة 
(دبابات وصواريخ ومدافع وطائرات) إلى وسائل وطرق 


الصفحة ۳ 


وقتال العصابات وأعمال حرب الإرهاب ونشر الرعب 
بأبشع صوره. 

كما آبرزنا أيضا 2 2 کتاباتنا أن الحرب البجينة» 
هي استراتيجية فاعلة للحروب» دخلت ضمن الصطاحات 
العسكرية الحديثة للحروب. تتجه لتکون أسلوباً ثوريا 
± الفاهیم العتادة للحرب. مع آنها عملیاً تمتبر قدیمة 
متجددة» فهي تفتتر نوها متنا من القتال الذي یعجز 
فيه الجيش النظامي عن الإطاحة بعدو يعتقد أنه غير 
محترف» ويخوض حرباً غير نظامية» بأفكار مبتكرة 
هي خليط من مفهوم الحرب الشعبية أو الحرب الثورية 
وأسلوب حرب العصابات» وتعد وسائل هذه الحرب حديثة 
تتمتع بتكنولوجيا فائقة لا تخضع لشكل معين أو 
قواعد ثابتة بداية من القيادة وانتهاء بالعمليات الجارية 
خلالپا الآن» وهدف هذه الحرب البجينة هو تحطيم قوة 
العدو وشل قدراته. وإنزال أكبر الخسائر 4 قواته. 
وهي بذلك تخالف تماماً القواعد والأسس المتعارف عليها 


٤ الصفحة‎ 


ب الحروب سابقاء لأنها لا تسیر وفق نهج ومبادئ القتال 
الرئيسية التقليدية التي تشكل الأساس الفكري لأغلب 
جيوش العالم» بل تعدت ذلك لتصبح شكلاً ونمطاً 
مغايراً للصراع الذي لم يعد فيه القتال حكراً على 
الجیوش النظامية وعلی مهارات العسکریین الحترفین 
لتکون هدم الحرب اة خلیطا من فة النزاء 
النظامي الذي تخوضه الدول مع أصولية الحرب غير 
النظامية ونفّسها الطویل التي تعتمدها القوات غير 
النظامية. 

كما ناقشنا آیضاً 2 كتاباتنا كيف أن هذه الحروب 
«البجينة» هي «حروب بدیلة» ومرکبة ۰ تخوضها قوى 
كبرى بواسطة لاعبين أصغرء بعد استغلال التناقضات 
فتالخیجها وتخصیب. الاختلافات. النکرية والدیتة 
والذهبية والاتتية داخل الکونات التعددة بذ مجتمع ما 
أو دولة ماء للوصول إلى آهداف استراتيجية وتحقیق 


مصالح وغایات الدول الکبری وتجار الحروب. 


الصفحة ه 


وقد بينا 2 كتاباتنا كيف تطول هذه الحروب 
وتستمر حتى تدمير جيوش بعض الدول وتقسيم 
مجتمعاتها وتغيير أنظمتها السياسية أو خرائطها 
الجغرافية أو حتى التوصل إلى تسويات واتفاقات 
جيوستراتيجية على مستوی الإقليم والعالم. لدلك. 
يمكن القول أن الحرب البجينة» هي بالنسبة الى بعض 
الدول الکبری» بديل عن الحروب التقليدية التي ثخاض 
بالوسائل العسكرية الذاتيةء لأنّ أكلافها ونتائجها 
ستكون كارثية عليها وعلى مصالحها 4 حال خاضتها 
بصورة علنية ومباشرة. 

من ناحية آخري آبرزنا 4 2 كتاباتنا أنه 4 الحرب 
البجينة تواجه خصماً عنيداً ب تشكيلات عسكرية أو 
شبه عسكرية غير نظامية تتنادى لتطور المواجهة لمقاومة 
غزو أجنبي دون تدريب رسمي» حيث تبرز 4 هذه 
الواجهة قوة المشاركة الباشرة للسکان 2 حالة القتال 
دفاعاً عن النفس والأرضء أو قد تتزلق نحو حرب آهلية 


الصفحة > 


يخوض فيها المقاتلين قتالاً شرساً تحکمهم توجهاتهم 
الفكرية والجهوية» و4 هذا الصدد يكون الدخول ج 
حرب غير تقليدية من أجل تقويض سلطة للعدو وإضعاف 
إرادته هو السبيل للمقاومة2» وهنا تفشل كل خطط 
الحرب التقليدية لتدخل حسابات جديدة 2 المعادلة؛ حيث 
يختلف الأسلوب القتالي 4 إدارة الحرب عن قبل» وبذلك 
تتغير النتائج وتظهر مع الوقت صعوبة المواجهة مع خصم 
يظهر ويختفي» ويضرب متى شاء. وكيفما شاء بكل 
اقتدار ونجاح. 

كما تقد ساليب القوات غير النظافية: خاننا غك 
حرب العصابات» وعمليات حرب الدن» وإعداد 
الکمائن» واستهداف مواقع استراتيجية موثرة» وهذا 
يستدعي تجنب التورط بالدخول + معارك» ومجابهات 
على نطاق واسع. والتركيز على الاشتباكات الصفيرة 
وعمليات التمويه والكر والفر» واستخدام وسائل» قد 
تكون بدائية مع وسائل أكثر تطوراًء حسب الحاجة مع 


الصفحة ۷ 


تطور طبيعة الصراع» لتاخذ أشكالاً أكثر تعقيداً: 
تلبية للتطور الحاصل ك الوسائل التكنولوجية 
والمعلوماتية» التي أوجدت مجالات جديدة للمواجهة 
لتحقيق آهدافها. 

يندمج 2 الحرب البجينة أنماط القتال المعروفة 
المختلفة» بما ‏ ذلك القدرات التقليدية» وأساليب القتال 
الستحدثة. والتکتیکات. والأعمال الفدائية, 
للاستفادة من كل أشكال القتال الشروعة. لاستنزاف 
وإرهاق الخصم. لإرغامه علي الانسحاب من أراض 
محتلة» أو التخلي عن سياسة خارجية معينة. 

وانهينا حديثا 4 4 كتاباتنا » بأن أخطر أشكال 
الحروب التي تواجهها المجتمعات والدول النامية» والتي 
بدأت 4 الظهور خلال العقد الأول من القرن الحادي 
والعشرین» هي ما يطلق عليها الحروب «البجينة». وهي 
الحروب القائمة على الساحة» التي تلتقي فيها حروب 


الصفحة ۸ 


الفضاء الكوني مع حروب الفضاء الرقمي» وتكون 
تیا تساك ماع ات ا مر انهاه مقا اهرون 
التي تقتصر على إحدى الساحتين بشكل منفصل. 
یت کرد هو اعفاد الروت انحو" 
على أسلحة ووسائل وأدوات تقليدية وغير تقليدية› 
منتظمة وغير منتظمة» علنية وخفية» ويتم فيها استغلال 
كل الأبعاد الجديدة 2 هذه الحروب» للتغلب على 
التفوق الذي تمتلكه الدول 2 الحروب التقليدية, 
وأهمها على الإطلاق البعد الذي أضافه الفضاء الرقمي 
إلى المنظومة البشرية التقليدية. 

و2 هذا الکتاب نحاول آن نکمل السيرة» فنتحدث 
عن دور الفضاء الإلكتروني 2 تأجیج صراعات حروب 
الجيل اشامن خب يذكن يعن الان نت ها ما 
تتشكل الجيوش الحريية الحديثة من ثلاثة آذرع» وهي 
القوة الجوية والقوة البرية2» والقوة البحرية تستخدمها 
للهجوم علي أعدائها والدفاع عن أرضها. ولکن 2 عصر 


٩ الصفحة‎ 


الانترنت والاتصالات» بدأنا نسمع عن معارك يدور رحاها 
+ الفضاء الالکتروني» وبين خصوم معظمهم مجهول 
الپویة. يهاجمون البنية التحتية الرقمیة. للدول التي 
یصفونها 2 خانة العدو؛ حيث تهدف الپجمات الرقمية 
إلي الحصول علي معلومات مخابراتية حساسة. أو تدمير 
بنية الاقتصاد الذي بدأ يعتمد علي العلومات بشکل 
خبیر» أو لمجرد إشعار آنهم موجودون علي الجبهة 
الرقمية. وبامکانهم [زعاجه (۱). 


لقد أصبح عصرنا الحالي یتصف بعصر الثورة الرقمية 
والالکترونية» وأداة هذا العصر هي وسائل الاتصال 
الالکترونية. دخلت هذه الوسائل جميع مجالات الحياة 
الانسانية بشکل قوي» وأصبحت أداة للتفییر تستخدمها 
كافة شعوب العالم 3 شتی الجالات. كما أضحت 
وسيلة قوية تستخدمها شعوب الأرض دون أن تحرك 
جیوشها. أو تهدر أموالباء الأمر الذي جعل منها سلاحاً 
للتهدید والردع والرد. فعبر شاشة الحاسوب. تستطیع 


الصفحة ۱۰ 


الدول أن تُدمر البنية التحتية لأي عدو يواجههاء 
مستخدمة لذلك حرباً إلكترونية» ومنظومة معلوماتية 
وتقنية» وهجمات حاسوبية باتت تؤرق الكثير من دول 
العالم" (۲). 


إن الحروب الالکترونية باتت مجالاً جديداً للحرب 
والقتال. حیث آضحت الدول المتطورة تزید من نشاطاتها 
وأبحاثها 2 الفضاء الالکتروني» والذي أصبح یشکل 
بالئسبة لا مصدر قوة» لکنه 3 الوقت نفسه یکشف 
عن خاصرتها الضعيفة. لأن البنية التحتية التي تقوم 
علیها الدول الحديثة» کالاتصالات والنظم الدفاعية 
والأمنية» وال مالية» والاقتصادية» والتتموية» تعتمد 2 
عملها وبشكل كبير على الفضاء الالكتروني 
ال © 


وأصبح الفضاء الإلكتروني ساحة جديدة للصراع 
بشڪله التقليدي» ولكنه ذو طابع إلكتروني يڪس 


١١ الصفحة‎ 


النزاعات التي تخوضها الدول أو الفاعلين من غير الدول 
على خلفيات دينية» أو عرقية2 أو إيديولوجية2» أو 
اقتصادية» أو سياسية. ويتمدد الصراع الإلكتروني 
بداخل شبكات الاتصال والمعلومات: متجاوزا الحدود 
التقليدية» وسيادة الدول» ويؤثر ذلك + امتداد مجاله. 
وتداعیاته. أو آثاره» وأضافت عملية تعدد الاستخدام 
والفاعلين والمصالح لتنوع أشكال الصراع وآهدافه (۶). 

ولأن الصراعات الفعلية تستعمل شتى أنواع أسلحة 
التدمیر الاقتصادیة. والالکترونية. والسياسية. 
والاعلامية, فإنها "لم تتوان عن استخدام الفضاء 
الالڪتروني» بما له من تأثير نفسي» ومعنوي. 
وإعلامي» ثم أصبح له تأثیر آمني» وعسکري, لتزحف 
جبهات القتال التقليدية» بشکل مواز لپا إلى ساحة 
الفضاء الالکتروني (۵). 


الصفحة ۱۲ 


وكشف استخدام الفضاء الإلكتروني عن حالة 
التعارض الحقيقيء أو التخیل» للاحتیاجات» والقيم: 
والمصالح بين العديد من الفرقاء» سواء أكانوا دولاً» أو 
أفراداًء أو جماعات» أو شرکات» 'ويما ساعد على 
بلورة أساليب للصراع الدولي ذات الطابع التقني» 
والتجاري» والاقتصادي. والعسكريء إلى جانب ظهور 
طرق بديلة عن الحرب المباشرة بين الدول» أو بين 
الخصوم عبر شبكات الاتصال والمعلومات"(). 


وکان لتلك التفییرات دور ذ إعادة التفکیر ‏ 
حركية وديناميکية الصراع والامن. على نحو یعحس 
التطور الذي فرضه الفضاء الالکتروني على الجتمم 
الدولي» وخاصة ب ظل تزاید حالة الاعتماد التبادل؛ 
وهو ما ساعد ب4 ظهور ما یعرف" ب "عصر القوة النسبية“ 
الذي يعني بعجز" القوة العسکرية ‏ عن تأمين الأهداف 
السياسية الترتبة عليهاء مما یخلف آثاراً استراتيجية 
هائلة على مستوی تركيبة وتوازنات النظام الدولي (۷). 


الصفحة ۱۳ 


وذلك بعد أن تغير برادیم الحرب جذرياً بانتقاله من 
نسق الحروب الصناحية بين الدول " إلى نسق الحرب 2 
وسط الشعوب . قفي الحروب القديمة كان الفرض هو 
تدمیر الخصم» اما باحتلال آرضه» أو الاستیلاء على 
موارده. بینما آصبح 2 الحرب الجدیدة» هو التححم 2 
إرادته وخیاراته. ومن ثم كان الدور الحوري للشعوب 2 
هذا الضنف: اللحدين: من الخروب: سوام كلق الأ 
بالسكان المستهدفين 2 أرضية المواجهة» أو بالرأي العام 
3 الدولة التي تشن الحرب. أو بالرأي العام الإقليمي 
والدولي. وأصبحت أهداف الحرب أقل مادية» يؤدي فيها 
العامل النفسي والدعائي دوراً محورياء وسببه تنامي 
التفطية الاخبارية السمعية البصرية الباشرة للأحداث 
لحظة وقوعها عبر مواقع الانترنت والفضائیات» إلى 
جانب ضعف سيطرة آنظمة الحکم على توجهات 
مواطنیها. 


الصفحة ء ۱ 


وعلى الرغم من سعى الجيوش النظامية لاستغلال 
تفوقها التقني العسكري . الاعلامي الکاسح؛ لحسم 
حرب نظيفة سريعة تجنب السكان فظائع وآلام 
الواجهة». فان استراتيجية الشبكات الإلكترونية 
المسلحة المقاومة لبا هي "الاستخدام المعاكس لبذه 
الميزات التقنية» إلى جانب اتباع استراتيجية مواجهة 
متدرجة تؤدي إلى إنهاك الخصم للتغلب عليه بالتسلل إلى 
وسط السكان والاحتماء بهم» وزعزعه ثقتهم ج 
مؤسسات الدولة. وبالتالي تحويلهم إلى أرضية مواجهة 
بديلة عن المواجهة المباشرة بين دول» ويتم 4 ذلك توجيه 
سلاح الصورة إلى مآسي الحرب وجرائمها الانسانية. بما 
يعمل على شحن الرأي العام» وهو ما برز بظهور فكرة 
'إسقاط النظام من الداخل" بدلاً من استخدام القوة 
العمسكرية الخارجية كحالة العراق (۸). 

و هذا المشهد تنمحي الفروق التقليدية بين الحرب 
والسلم؛ فقي الوقت الذي يغدو فيه الصدام السمة الغالبة 


الصفحة ۱۵ 


على الوضع الاستراتيجي الدولي فإنه آفرز تعاوناً متبادلاً 
وان كان نادراً ما يتطور إلى "حالة مواجهة مسلحة للوعي 
المتزايد بعدم قدرة الحسم العسحري 4 إطفاء بؤر التوتر 
القائمة. وتم توظيف التطرف ذي الخلفيات الدينية أو 
القومية لتحويل استخدام التكنولوجيا من أداة مدنية إلى 
أداة عسكرية وذات أبعاد تخريبية .)٩(‏ 
ومن آهم أشكال الصراع 2 عصر العلومات هما" 
حرب الشبكات وحرب الفضاء الإلكتروني 0۷۳6۲ 
war & Net ۲‏ وعلى الرغم من زيادة معدلات 
استخدام تلك الاشکال, إلا أن ذلك لا يعني بالضرورة 
اعتمادها فقط وسائل تكنولوجيا الاتصال والعلومات» 
بل تأتي مواكبة أو معبرة عن استخدام الآليات التقليدية 
للصراع» ولكن بوجه تكنولوجي يتواكب مع عصر 
المعلومات" (۱۰). 


١5 الصفحة‎ 


ويتميز الصراع الإلكتروني 60۳۱16۲ ۰۷۵6۵۲ بأن 
به تدمير لا تصاحبه دماء وأشلاء بالضرورة» يتضمن 
التجسس والتسلل» ثم النسف» لكن لا دخان» ولا 
أنقاض» ولا غبار» ویتمیز آطراقه بعدم الوضوح 
وتکون تداعیاته خطيرة» سواء عن طریق تدمیر الواقع 
على الانترنت ونسفها وقصفها بوابل من الفیروسات» أو 
العمل على استخدام أسلحة الفضاء الالکتروني 
المتعددة» للنيل من سلامة تلك المواقع» وهي أسلحة يسهل 
الحصول عليها من خلال مواقع الإنترنت أيضاً وتعلم 
كيفية استخدامها كما إن انتشار الفضاء الإلكتروني 
وسهولة الدخول إليه» يمكن أن يوسع دائرة استهداف 
المواقع» بالإضافة إلى زيادة عدد الهاجمین» ولتدور تلك 
البجمات المتبادلة على نحو من الكر والفر ليعبر عن حالة 
صراع ممتد يرتبط بطبيعة الفضاء الإلكتروني المختلفة" 
(۱۱). 


الصفحة ۱۷ 


وهناك صراع إلكتروني تحركه دوافع سياسية 
ويأخد شکلا عسبكري: ويتم فيه استخدام قدرات 
هجومية. ودفاعية عبر الفضاء الإلكتروني» وذلك بهدف 
إفساد النظم المعلوماتية» والشبکات» والبنية التحتية, 
وبما يتضمن استخدام أسلحة» وأدوات إلكترونية» من 
قبل فاعلين داخل المجتمع العلوماتي» أو من خلال 
التعاون» ما بين قوى آخری. لتحقيق آهداف سياسية. 
كما أن هناك صراع إلكتروني ذو طبيعة ناعمة عن 
طريق الصراع حول الحصول على المعلومات» والتأثير 2 
المشاعرء والأفكار وشن حرب نفسية واعلامية» ويتم 
أيضاأ من خلال تسريب العلومات» واستخدامها عبر 
منصات إعلامية» بما يؤثر على طبيعة العلاقات الدولية 
كالدور الذي لعبه موقع ويكيليكس + الدبلوماسية 
الدولية (۱۲). 


وياخذ الصرام الالکتروني طابما تتافسیا حول 


الصفحة ۱۸ 


الأسرار الاقتصادية والعلمية» إلى أن يمتد ذلك الصراع 
إلى محاولة السيطرة على الإنترنت من خلال السعي 
للسيطرة علی أسماء النطاقات وعناوین المواقع: 
والتحكم بالعلومات» والعمل على اختراق الأمن القومي 
للدول بدون استخدام طائرات» أو متفجرات» أو حتى 
انتهالك للحدود السیادیة. كهجمات فراصنة 
الكمبيوتر» وتدمير المواقع والتجسس, بما يكون له من 
تأثير على تدمير الاقتصاد والبنية التحتية بنفس القوة التي 
قد يسببها تفجير تقليدي مدمر (۱۳) ؛ وخاصة مع 
صعوبة الفصل بين النشاط الذي يتعلق بالاستخبارات 
وجمع المعلومات» وحرب الفضاء الإلكتروني» أو التمييز 
بين الاستخدام السياسي والإجرامي» وتساهم البيثة 
المثالية تلك للفضاء الإلكتروني 3 عمل الجماعات 
المختلفة» ودعم القدرة على تشكيل شبكة عالیت 
بدون سيطرة مباشرة. بالإضافة إلى "رخص التكلفة 
وسهولة الاتصال» وضعف الرقابة التقليدية علیه» ومثل 


۱٩ الصفحة‎ 


ذلك عنصر جذب لاستخدامهاء وتوظيفهاء لتحقيق 
أهداف سياسية وعسكرية. وساعدت البيئة المحلية 
والسياق الدولي للفضاء الإلكتروني على بروز الصراعات 
ذات البعد الحلي - الدولي من خلال توفیر بيئة مناسبة 
لدمج الفئات والقوى المهمشة 2 السياسة الدولية وخلق 
شبكة تحالفات مؤيدة أو معارضة ذات نطاق دولي 
عريض: إما على أساس قيم حقوقية» أو انتماءات 
عرقية. أو دينية (۱۶). 

وساهم الفضاء الالکتروني 2 دعم الپیکل 
التتظيمي» والاتصالي» للحرکات؛ والجماعات 
والنظمات الدنية؛ إلى جانب بروز ظاهرة الفاعلین من غير 
الدول + عملیات التجنید » والحشد» والتعبئة» والتمویل. 

وتنتقل الصراعات المتدة عبر الفضاء الالکتروني» 
وتتمیز بحدوث حالات متحررة. للقرصنة التبادلة» دون 


أن" تسفر عن حرب تقليدية بالضرورة؛ وخاصة مع صعود 


الصفحة ۲۰ 


دور الق 2 العلاقات الدولية» مثل حالة الصراع 
العريي الاسرائيلي» أو ما بين باحستان والپند » أو ما بين 
الصین والولایات التحد:. أو ما بين الصين وتایوان» أو 
کوسوفا أو غیرها من مناطق الصراعات"(۱۵). 

ویمکن أن یستخدم الفضاء الالکتروني "كوسيلة 
من وسائل الصراع داخل الدولة Inter State‏ 
۶ مببین محکوناتها على آساس طائفي» أو 
اقتصادي. أو ديني» وهو ما یساعد على كشف 
دینامیکیات التفاعل الداخلي إلى الخارج» بما یسهل من 
عملية الاختراق الخارجي» عبر شبکات الاتصال بدعم 
آحد آطراف الصراع بأدوات غير فتالية (۱۳) 

وکان لتحنولوجیا الاتصال والعلومات دور 4 وجود 
آهداف ووسائل جديدة» وآوجدت قابلية التعرض 
للهجوم» وهو ما آوجد نوعاً جديداً من الضرر دون 
الحاجة للدخول الطبيعي والادي لاقلیم الدولة» وذلك 


الصفحة ۲۱ 


لاعتماد الدول على الأنظمة الإلكترونية 2 كافة 
منشأتها الحيوية بما يجعل من تلك الأنظمة هدفا 
وعسكريا مزدوجا ؛ وذلك بعد أن تمخض عن الثورة 
التكنولوجية ثورة أخرى هي الثورة 4 الشؤون 
العسكرية وتطور تقنيات الحرب (۱۷) 

ومن هذا النطلق ننافش 2 هذا الكتابالمحاور التالية: 

- ماهية حروب الفضاء الالکتروني من حیث الفهوم 

- آهم آدوات حروب الفضاء الالکتروني المتمثلة 
الجیل الخامس. 

- دور مواقع التواصل الاجتماعي 2 الحرب النفسية 

کادا: للتعبثة السياسية والتجنید السياسي: 


الصفحة ۲۲ 


أولا: ماهية حروب الفضاء الإلكتروني من حيث 
المفهوم وابرز الخصائص. 

إن الإنترنت هو نتيجة ثانوية للعلوم والتکنولوجیا ‏ 
سباق الحرب الباردة. فبعد الحرب العالية :الثانية: 
تصاعد التوتر بسرعة بين الولایات المتحدة والاتحاد 
السوفياتي» وشکل إطلاق الاتحاد السوفييتي للقمر 
الصناعي سبوتتيك عام ۱۹۵۷ إنذار خاصاً 2 الولایات 
التحدة» حيث "غير هذا الاطلاق من تصور العالم من 
الولایات التحدة کقوة تکنولوجية عظمی» وخلق شعور 
الضعف بين الشعب الأمريكي» ورفع الکانة الدولية 


للاتحاد السوفيتي (۱۸). 


إن هذا الامر. إضافة إلى تهدید الحرب النووية التي 
كانت تخيم على البلاد. قد دفع الحكومة الأمريكية 
إلى تغيير 4 الاستراتيجية التي أكدت "على 
التكنولوجيا والعلوم» من أجل تقليص الفجوة اللحوظة» 
حيث صرفت الأموال 2 العلوم والبندسة والرياضيات 


الصفحة ۲۳ 


والتعليم والبحث على جميع المستويات .من بين المبادرات 
العديدة» أنشأت الولايات المتحدة ومولت وكالة مشاريع 
البحوث المتقدم (ARPA) Advanced Research‏ 
Research Advanced Projects ۷‏ التابعة 
لوزارة الدفاع بعد بضعة أشهر من إطلاق سبوتنيك› 
وكانت مهمتها المحافظة على التفوق التقني العسكڪري 
للولايات المتحدة ومنع "المفاجأة التكنولوجية"'2» ولقد 
أرادت إثبات قدرتها من خلال انشاء شبكة 


.)۱٩( الانترنت‎ 


كان آبرز ما یقلق الجیش الأمريكي» هي القدرة 
النظرية لتوجيه ضرية نووية من قبل الاتحاد السوفيتي» 
لتعطیل أنظمة الاتصالات الأمريكية تماماً» لا سيما "أن 
هيكل القيادة والسیطر:ة 2 الحكومة الأمريكية 
والجيش» لا يمكن أن يصمد أمام مثل هذا الپجوم. 
وبالتالي» رأى محللون عسكريون ضرورة أنشاء شبكة 
اتصالات قوية من شأنها الصمود 2 أي مواجهة نووية» إذ 


۲ ٤ الصفحة‎ 


كان العنصر الحاسم» الذي يشكل مصدر البقاء» هو 
تقنية ما تسمى الاتصالات الموزعة"» وهي موجودة تحت 
أنظمة الاتصالات التقليدية» مثل شبكات الپاتف» أي 
عملية تحويل البيانات من مدخلات الانتاج (۲۰). 


ردا على هذا التهدید. الباحث 4 مركز أبحاث 
سلاح الجوء ومؤسسة راند» چول باران 83131 ۳۵۱ 
تصور نظام توزيع يتكون من العقد ذات تبديل متعددة مع 
العديد من الروابط المرفقة. فبموجب نظام باران» إذا 
فشلت عقدة واحدة» فهذه المعلومات ليس لبا سوى اتخاذ 
طريق بدیل» هذا التكرار جعل قطع الخدمة 
للمستخدمين أكثر صعوبة»2» علاوة على ذلك» اقترح 
باران تحديد مكان وجود العقد بعيدة عن المراكز 
السكانية لجعل النظام أكثر آمنا. الأمر المهم ‏ ذلك» 
وذات العلاقة بموضوعناء هو خلق باران لتقنية التبديل 
بهدف نقل البيانات عبر الشبکة. والذي شكل 
الأساس الذي تقوم عليه فكرة الانترنت اليوم» الذي 


الصفحة ۲۵ 


يمثل مسرح الصراعات الحالية. لکن» مع الاندماج 
المتزايد بين أجهزة الكمبيوتر 2 حياة الأفراد جعل نقاط 
الضعف ب الفضاء الإلكتروني واضحاً على نحو متزايد 
أيضا: وا إذا ما علمناء أن شبكة الإنترنت يتم 
تقاسمها بالكامل بين الاستخدامات المدنية والعسكرية 
4ك آن واحد» حيث تصاعد استغلال نقاط الضعف من 
خلال استخدام البرمجيات الخبيثة الارتكاب الجرائم 
الالکترونية. الذي ترافق مع نمو الحوسبة الشخصية 
والانترنت. مما أدى إلى ازدياد عدد وتأثير الجهات الفاعلة 
السيئة بشكل کبیر (۲۱). 


ومنذ عام ١59١‏ أصبح الفضاء الإلكتروني يحمل معني 
آوسع وأشمل للتعبير من للانترنت» ليضم كل 
الاتصالات» والشبحکات» وقواعد البيانات» ومصادر 
العلومات. وآصبحت بنية النظام الالکتروني. تعني 
الکان الذي لا يعد جزء من العالم المادي أو الطبيعي؛ 
حيث إنه ذات طبيعة افتراضية رقمية إلكترونية تتحرك 


الصفحة ۲۲ 


+ بيئة إلكترونية حيوية» تعمل من خلال خطوط 
الباتف» والكابلات الاتصالیة. والألياف البصرية› 
والوجات الكهرومغناطيسية» ويمكن وصف العالم 
الالکتروني؛ بأنه عبارة عن شبكات الکمبیوتر 
والاتصالات الالكترونية» وهو عبارة عن شبكة 
كمبيوتر خيالية» تحتوي علي كم هائل من المعلومات 
التي يمكن الحصول عليهاء لتحقيق الثروة والسلطة؛ 
بحيث يصبح استخدامه محل نزاع بين الدول» ويعبر 
اختراقه تهديداً صريحاً لأمن ومصالح الدول أيضاً (۲۲). 


لذلك فقد تم إعادة التفكير دولياً 2 مفهوم الأمن, 
والذي امتد إلي حماية الدولة من التعرض للهجوم 
العسكري إلي حماية المنشآت الحيوية للبنية التحتية من 
التعرض لأعمال عدائية» من خلال استخدام تكنولوجيا 
الاتصال والمعلومات» وأصبحت فضية آمن الفضاء 


الالکتروني» تدخل ك استراتيجيات الأمن القومي 


الصفحة ۲۷ 


للعديد من الدول المتقدمة للعمل علي الحيلولة دون تعرض 
بيئتها التحتية الحيوية للخطر (۲۲). 

فقد أصبحت حرب الفضاء الالكتروني بديلاً عن 
الحرب الباشرة بين لدول: واصبحت القدرة علي القیام 
بهجمات الکترونية آداة سيطرة ونفوذ استراتيجية بالفة 
الأهمية» سواء 2 وقت السلم» أو 2 وقت الحرب» بسبب 
زيادة علاقة الفضاء الالکتروني» بعمل المنشآت الحيوية 
للدول - سواء المدنية» أو السکرية» مما آدي إلي 
إمكانية تعرضها لبجمات الكترونية» تستهدف 
الشبكة» كوسيط» وحامل للخدمات» أو بشل أنظمتها 
العلوماتية» مما يعرقل قدرتها علي القيام بوظائفها" 
.)٤(‏ 

مما آدي إلي دخول الجتمع الدولي 2 مرحلة جدیدة» 
تلعب فیها هجمات الفضاء الالکتروني دوراً ساسیا» 


سواء 2 تعظیم القوة آو الاستحواذ علي عناصرها 


الصفحة ۲۸ 


نب 


لاسا اسح التقوق. عد محل .اشا 
الالكتروني» عنصراً حيوياً 2 تنفيذ عمليات ذات فاعلية 
علي الأرض» وب البحرء والجو» والفضاء من خلال نظم 
التحكم والسيطرة "(۲۵), 

وقد زادت حالة الانكشاف الأمني للدول» نتيجة 
لاعتمادها المتزايد "علي الفضاء الالكتروني مختلف 
النشاطات» مثل برامج الحكومة الالکترونية» والتي 
تصبح عرضة للاختراق» والبجوم بالفیروسات» وسرقة 
العلومات واتلافها"(۲۹). 

وحالة الانحشاف الأمني هذه كانت بفعل ظهور 
الحواسیب» والشبکات, والذکاء الاصطناعي» وکلها 
مترابطة علي مستوي الحوحب کله. فان قيادة 
الحرب الیوم علي مجموعة اتصالية رقمية. لا مثیل لها 
تتكون من شبحات كثيفة2 للرصد. والاعلام 


الصفحة ۲۹ 


والاتصال» والتحديد الجفرایة» والتنصت الالكتروني: 
وفك الرموزء والتحلیل» والمحاكاة (۲۷). 

بالنسبة لساحة حرب الفضاء الالكتروني» فنجد أن 
ساحة حرب الفضاء الالکتروني» هو جهاز الحاسوب 
الحمول. الذي يرتبط بكابل يربطه بأجهزة الخوادم 
واليوم أصبح الفضاء الإلكتروني ساحة حرب تشهد 
كثيراً من المعارك الحاسمة ‏ القرن الحادي والعشرین» 
وما یجعل من هذه الأماکن ساحة لقتال قوات حرب 
الفضاء الالكتروني» هو أن قوات حرب الفضاء 
الالکتروني» تستطیع أن تدخل 4# قلب هذه الشبکات» 
وتسیطر عليهاء أو تدمرها. وإذا استولت علي شبكة 
ماء فانه يمكنها أن تسرق كل معلوماتها. أو ترسل 
إليها تعليمات» بتحويل الأموال» أو تسريب لنفط وإطلاق 
الغاز» أو تفجير الولدات» أو إخراج القطارات عن 
قطبانهاء أو صدم الطائرات» أو إرسال كتيبة» لتقع 2 
کمین» أو تفجير 2 المكان الخطأء أو لخراج الأقمار 


الصفحة ۳۰ 


الصناعية عن مداراتها. ليذهب 4 غير هدي الفضاء 
المج از قاف لات اطوط الجرة كماما وه 
الأمور ليست افتراضات فقد حدثت مثلها أحياناً علي 
سبيل التجریب» وأحياناً أخري علي سبيل التجریب» 
وأحياناً آخري علي سبيل حرب الفضاء الالكتروني. 
فالمعلومات التي تتعامل معها شبكات الحاسوب» والتي 
تدیر الرافق: ووسائل الواصلات؛ والصارف» یمک 
استفلالبا ومهاجمتها # ثوان. ولا تستطیع الجيوش, 
والأساطیل, الدفاع عنهاء لأنها تقع ب2 الجال الرقمي 
للفضاء الالکتروني (۲۸). 

وإذا انتقلنا إلي تعریف حرب الفضاء الالکتروني» 
فنجد أنه من الصعب تقدیم تعریف محدد للفضاء 
الالکتروني» فهناك العدید من الآراء التفاوتة حول 
الطابع الذي يحدد الفضاء الالکتروني» فهناك من يري 
بأنها* حرب تخيلية أو افتراضية ۵۵۱۱۲۷ ۷۱۲۲۸۵۱ 
ذات طبيعةٍ غير ملموسة» تحاکي الواقع بشکل شبه 


الصفحة ۳۱ 


تام. وهي حرب بلا دماء» بحيث تتلخص أدوات الصراع 
فيها بالمواجهات الإلكترونية» والبرمجيات الثقنية 
وجنود من برامج التخريب المحوسبة» وطلقات من لوحات 
الفاتیح ونقرات البرمجین» 2 بيئةٍ اصطناعية تُحاول ما 
أمكن الوصول إلى صورة حقيقية لملامح الحياة المادية 
والملموسة .)۲٩۹(‏ 

ويعرف آخرون الحروب الإلكترونية بأنها: المشهد 
الصراعي المستقبلي والقادم للبشرية» ولكن بصورة 
رقمية وتكنولوجية". وهي صراعات قديمة جديدة» بدأت 
منذ الوقت الذي ابتكر فيه الإنسان أدوات تواصله 
الأولى» كالأصوات» والتخابرء والتلفراف» والبواتف 
السلكية:. وانظمة انرق السيوفية: وأنظمة شرت 
وآلات الطباعة وغيرهاء والتي تم استخدامها ‏ الحربين 
العالميتين الأولى والثانية» وما سبقهما من حروب وثورات 
وقعت 4 عقدي الثورة الفكرية والصناعية (۲۰). 


الصفحة ۳۲ 


أكملت آدوات التواصل مسيرتها التطورية تبعاً للتقدم 
التكنولوجي الذي طرأ على المسيرة الإنسانية © عقودها 
اللاحقة» لتصل عقدنا الحالي» وتأخذ منحنى آخر» 
يرتكز 2 كونها أضحت من أهم ما تتميز به البشرية 
2 عصرها الحالي. بذلك» زادت هذه التطورات التّقنية 
والرقمية من رقعة الصراع الإلكتروني عبر الفضاء 
الرقمي» بوسائل أكثر فاعلية وسرعة وقوة" (۲۱). 

يزاوج البعض بين مفهوم الحروب الإلكترونية الدائرة 
4 آنحاء الفضاء التكنولوجي» وما يعرف بالفيروسات 
البيولوجية ۱۷۱۳۷۸5۵5 [3ع16ع210108 من ناحية آلية 
العمل» والتي تُصيب الإنسان بالأمراض. بحيث يتم 
تعريفها بأنها* حرب الوحدات المركزية التقنة العمل» 
والتي تهدف إلى نشر الوباء الإلكتروني 2 جسم 
الضحية» عبر إرسال كمية من المعلومات الرقمية 
البادفة للتخريب» أو التنصت والتجسس .۰ وهي امتداد 
للأسلحة الجرثومية والبيولوجية التي شرع الإنسان 


الصفحة ۳۳ 


بابتكارها تزامناً مع انتشار الأسلحة النووية» ولكن 
بصورةٍ تقنية والكترونية ومعلوماتية " (۲۲), 

وهناك من يريط مفهوم الحرب الإلكترونية ببيكة 
الانترنت فقط» كونها ساعدت على انتشار المعلومات 2 
مختلف أرجاء المعمورة بشکل كثيف» وسهلت الوصول 
إليها بشكل سريع. بحيث يتم تعريف الحروب 
الإلكترونية بناء على ذلك بأنها :الحرب التي تستهدف 
العلومات»وهي تعبير عن الاعتداءات التي تطال مواقع 
البیانات الموجودة على الانترنت» "وتحاول الاستیلاء على 
معطیاتها. بين آطراف متناقضة الأهداف» ومتعارضة 
الصالح؛ ومختلفة الواقف" (۳۳). 

یتفق النهوم السابق الذکر مع الأبعاد السياسية 
والعسكرية التي تتخذ من الفضاء الالکتروني 
مسرحا لتتفین آجندتها وآهدافها. بحيث شستخدم 


تکنولوجیا العلومات لانجاز التفوق العلوماتي» وحماية 


الصفحة ء ۳ 


الخطط الاستراتيجية» والبقاء بعيدا عن دائرة الاصابة 
الالکترونیة" (4). 

ویو نفس السياق العسكري2 غتبر المجالات 
العسكرية من أكثر البيئات تجانساً والتصاقاً بالحروب 
الإلكترونية. ثعرف الحروب الإلكترونية تبعأً لذا 
التناغم ‏ الجالات بآنها " : الحروب التي تتم بالتعاون 
مع الحرب العسکرية» إذ أنها تصوب نيرانها نحو 
الأهداف الإلكترونية والرقمية والعلوماتية». كالتجسس 
على الإشارات الصادرة من الأجهزة الحاسوبية التابعة 
للفئات المستهدفة2 وتتبع الموجات المنطلقة من البواتف 
النقالة وغيرها ". وبالتالي» تستهدف هذه النيران 
الإلكترونية المصالح القومية والسياسية والعسكرية 
والأمنية للفئكة الستهدفة» متخذة لأجل ذلك شكل 
البجمات الإلكترونية» أو الاختراقات الإلكترونية 
البادفة لتعطيل البنية المعلوماتية لبا" (۲0). 


الصفحة ۳۵ 


يرى بعض القانونيين أن ديناميكيات عمل الحروب 
الإلكتروني ة تتقارب من ناحية قانونيةٍ مع إشاعة الرعب 
والإرهاب. لذلك» يمكن تعريف الحروب الإلكترونية 
استناداً لبذه النظرة القانونية بأنها : " نظام قائم على 
الرعب النتشر 3 الشبكة العنكبوتية (الانترنت)؛ 
والتي تهدف إلى تنفين العديد من الأعمال لترويع أمن 
الأفراد والجماعات والوسسات والدول» وإرهاقهم 
اقتصادياً» ولدخالهم ب2 آزمات نفسيةٍ واجتماعية ناتجةٍ 
عما یعرف بالإرهاب الصامت" (۳۱). 

ينطلق هذا المفهوم السالف الذكر من الو اقع الفربي 
والذي له حيثياته ونظرته الخاصة 4 تفسير الارهاب. 
ولكن» إذا رددنا هذا التعريف إلى محيطنا العربي؛ 
تلاحظ أنه قد لا يتوافق ع العديد من التوجهات العربية 
والتي تنظر إلى الفضاء الإلكتروني من عدة زواياء 
آهمها زاوية الحرية» والتتفس التعبيري ضد ما يعانيه 
المواطن العريي یذ شتى الأقطار العربية من ظلم 


الصفحة ۳۲ 


واستبداد. وزاوية المقاومة2» والتي يحاول فيها الشباب 
العربي توظيف إمكانياتهم التقنية 2 توجيه ضربات 
إلكترونية نحو إسرائيل» وهو أمر تعتبره الأخيرة ومن 
يواليها 2 العالم إرهاباً بحقها" (۲۷). 

ينظر ذوي الاختصاص إلى الحرب الإلكترونية على 
آنها: "حرب العصر الحقيقية» مسارها الرئيس 
الشبكات الرقمية والإلكترونية» كذلك الوسائل 
التكنولوجية الأخری. والأدوات الإعلامية» وكل ما 
يتعلق بعالم العلوماتية والحداثة. الفاية الرئيسية لبذه 
الحرب هي الأضرار النفسية والمعنوية بالدرجة الأولی» ثم 
تتبعها الأضرار المادية. وهي حرب ناعمةء صامتةء 
مظلمة. بميدة عن الوسائل الحريية الخشنة» لکنها لا 
ثمانع 2 امتطاء الترسانات السلحة والعسكرية 
الضخمة (۲۸). 


الصفحة ۳۷ 


ويعتبر آخرون أن الحرب الإلكترونية هي امتداداً 
للحروب التقليدية والمادية» بحيث يتألف جندها من 
المدنيين والعسكريين ‏ آن واحدو. كما أنها حرب أدمغة 
بالدرجة الأولى» كونها تستهدف 2 المقام الأول تدمير 
البنية العلمية والمعلوماتية للهدف» وتأخذ اشکللاً عدة 
كشكل الاتصالات بين الجيوش وقياداتها» وإضعاف 
شبكات النقل والامدادات اللوجستية» وضرب العلومات 
الاقتصادية» وإحراج الساسة. والعبث بالحتوی التقني 
والرقمي وغیرها (۲۹). 
یتضح مما تم عرضه من مفاهیم متعلقةٍ بالحرب 
الالکترونية» بأن لبا خمسة جوانب تحدد آلية عملها. 
أولباء أن هذه الحروب الرقمية تستهدف فنات معينة» قد 
تڪون أفراداًء أو مؤسسات» أو منظمات» أو دول. 
وثانيهاء أن بيئة المعلومات الرقمية هي المستهدفة 4 هذه 
الحرب. وثالثها أن سلاح هذه الحرب هي النظم 
والوسائل الالکترونية والاتصالية بشتی آنواعها. 


الصفحة ۳۸ 


ورابعهاء أن لہذه الحرب تكاليف سياسية واقتصادية 
واجتماعية وأمنية باهظة الثمن. أما آخر هذه الجوا نب 
فهو الجانب الأيديولوجي» والذي قد يعتلي ممارسات هذه 
الحرب +2 الفضاء الالکتروني» ليلوح معرفاً عن هوية 
الهاجم» أو يفسر سلوك هذه الحرب بالإيجابي أو 
السلبي" (۰:). 


وثمة نقطة آخري جديرة بالاشارة نود أن نشير [لیها. 
وهي أن بيئة عمل الحروب الالکترونية على ما قامت به 
البشرية ‏ عقدها العاصر من تحولات نحو تبني مفاهیم 
الجتمعات العلوماتية الرتکزة على سلاسل ضخمةٍ من 
البیانات الرقمية والقومية الکبری» وشبکات الاتصال 
الحديثة» وانتشار الانترنیت» وخدمات نقل المعلومات 
عبر البروتوکولات وقنوات التواصل» ومساعية ب انتشار 
الأعمال التجارية الالکترونية. والوثاثق المحوسبةء 
وغیرها من الوسائل المعتمدة 2 عملها على البیکات 
الالکترونیة" (4۱). 


۳۹٩ الصفحة‎ 


ضمن هذا السياق التنامي للثورة المعلوماتية؛ تشکلت 
بيئات تقنية وإلكترونية ذات مدلولات توسعية وانتشارية 
رافضةٍ لعنصر التحكم والرقابة» ومنادية بمزید من 
الابتكارات الرقمية والعلوماتية الاتصالية» والتي تصب 
ب مفهوم الحداثة» وانصهار الحدود الجفرافية بين 
شعوب الأرض» مما ساعد وبشكل ڪبير 2 تشكيل 
البیثات الرقمية الحاضنة للحروب الإلكترونية "(4۲). 


يدخل حصر أو تخصيص بيئة عمل الحرب 
الإلكترونية 2 العديد من الجدلیات. شأنها 42 ذلك 
شأن الجدل الواقع على تفسير م فهوم الحروب 
الإلكترونية. فهناك من يرى أن اتساع رقعة الانترنت 
وانتشار استخدام تكنولوجيا العلومات» قد ساعد ج 
انتشار الجرائم الإلكترونية ۰۷6۲۵۲۱۲۳6 والتي لہا 
أضرارها المالية والاجتماعية والنفسية والسلوكية 
والأخلاقية. إذ تُعرف هذه الجرائم بأنها : " اعتداءاتٌ 
حديثة نسبياًء وذلك لارتباطها بعنصر التطور المعلوماتي 


٤١ الصفحة‎ 


الحدیث» وتمتاز بکونها متجددة بصفء دائمة» وذات 
آوجه تحنولوجية متعددة. وفائقة الرونة والتشغیل» وقد 
جلبت معها طائفة جديدة مما یسمی بمجرمي العلوماتية 
" (۶۲). 

لا شك © أن للحداثة العلوماتية والتکنولوجیا 
الاتصالية الحديثة تأثيراتها السلبية على المجتمعات 
الإنسانيةولكن» يبقى عنصر توظيف الهارات التّقنية 
والاتصالية هو الحدد لوجهة عمل هذه التطورات و 
البیثات الرقمية. فمن غير المکن الزاوجة بين من یستفل 
هذه التطورات 2 الحاق الاضرار بآفراد الجتمع» 
كسرقة الأموال» والعبث بأمن العلومات القومية وغیر 
القومية» لتحقیق آهدافه الشخصية. وبين من یوظف هذه 
الوسائل والتطورات كنوع من القاومة ضد الاحتلال» أو 
الدفاع عن وطنه من الفطرسة التکنولوجية التي 
ثمارسها کبریات الدول ‏ العالم .)٤٤("‏ 


5١ الصفحة‎ 


تحتحم بيثات عمل الحروب الإلكترونية تبعاً لمدى 
توظيف الابتكارات الثقنية والرقمية 2 مثل هذه 
البيئات» مضافٌ إليها البعد الأخلاقي» والذي يكاد أن 
يكون شبه معدوم ب4 البيئات الإلكترونية» حيث تقسم 
بيئة الحروب الرقمية تبعاً لذلك إلى ثلاثة أقسام وهي 
(0غ) :+ 
١‏ -بيئة حرب المعلومات الشخصية: والتي تكون ذات 
۲ -بيكة حرب المعلومات بين الشركات: والتي تتخد 
الطابع التنافسي بين الشركات؛ 
۲ -بيكة حرب المعلومات العالمية: تنشب بين دول العالم 
بعضها ببعض» أو بين عدة أطراف. 


من الصعب وضع ملامح أو حدود لبيكة عمل الحروب 
الالکترونية نظرا للتطورات المتسارعة التي يشهدها 
قطاع تکنولوجیا العلومات © عصرنا الحالي» علاوة 


٤١ الصفحة‎ 


على الإقبال البشري الذي يشهده هذا القطاع» بين من 
هم مشيدون لبذا القطاع» أو من هم مشڪڪون به. 
لذلك» "یختلف الباحثون 4 تحديد ملامح هذه البيثات 
إلى مبالفین) بالمخاطر التي أوجدتها البيكات 
الإلكترونية» مستندين على مؤشرات حاسمةٍ خلفتها 
البيئات الرقمية» والتي ما زالت ثلقي بنتائجها على 
البشرية جمعاء. وبين من هم (مخففين أو ساخرين) بهذه 
البيثات» معولون على قدرة الإنسان بفرض رقاب ته 
وسيطرته عليهاء ومنادون بأن هناك من يضخم سلبية 
هذه البيكات لتحقيق مآربه الشخصية" (45). 

يمكن القول هئاء أن الفضاء الإلكتروني بشکل 
عام» ومع ما يحتويه من بيئات رقميةٍ وتكنولوجية: 
مُشكلء بتداخلها معاء ساحات الحروب الملوماتية, 
وبيئات الصراعات الإلكترونية الناشئة عبر الفضاء 
الإلكتروني العالمي» والتي يتمثل أهمها بما يلي (4۷):- 


الصفحة ۲ ۶ 


تت 


-الانترنت: والذي يعد من أكثر البیثات الرقمية 


ملائمة للحروب الإلكترونية؛ 


۲ -الترددات والموجات السلكية واللاسلكية : کناك 
المنبعثة من وسائل الاتصالات المحمولة ‏ وغير 
المحمولة2» والرادیو» والموجهات الکهرومفناطيسية 
ومحطات البث التلفزي» وغيرها 

۳ -البنى المعلوماتية المحوسبة: لا سيما البنى التحتية 
المعلوماتية العسكرية والمصرفية والحكومية 
والاقتصادية والاجتماعية والسياسية» والتبادلة رقميا 
بوسائل الانترنیت وأجهزة الاتصال الحديثة؛ 

4 -الساحات الإعلامية» ووسائل الاعلان» وبیثات 

الإعلام الحدیث؛ 


۵ -بيكة التحخنولوجیات الحربية والعسكرية؛ 


4 


-الأقمار الصناعية ومراکز للاتصال والقيادة 
والسيطرة الرقمية. وغیرها الكثير من الوسائل. 


٤٤ الصفحة‎ 


وفيما يتعلق بعمل آلية تلك الحروب الالکترونية 
فنجد آنها تلوح 2 الأفق أفق عالنا العاصر. وتتجه 
العدید من حكومات دول عقدنا الحالي لانتهاج سياسات 
تقنية ورقمية هادفةٍ لانشاء إدارات؛ خاصة ثعنی بهده 
الحرب العصرية». کانشاء مراکز متخصصة 2 دارة 
شبكات الانترنیت وما یختلجها من قضايا 
تكنولوجية تستدعي الدول لأن تکون جاهزة لتطبیق ما 
4 جعبتها من خطط للحد من الپجمات الالکترونية» أو 
الردع الالکتروني» أو حتی محاولة السيطرة على منافذ 
توزیع الانترئیت داخل حدودها القومية (۶۸). 

تقوم آلية عمل الحرب الإلكترونية بالدرجة الأولى 
على توفر عنصرین مهمین 2 أي صراع إلكتروني قد 
ينشب 2 الفضاء الرقمي. آول هذه العناصر هي توفر 
العلومات» والتي ترتكز علیها الحروب التكنولوجية 
بشکل ڪبير. فتوفر عنصر العلومات هو اول آلیات 
عمل الحروب الالکترونية. آما ثاني هذه العناصر» فهي 


الصفحة ۵ ۶ 


القدرات العقلية والذهنية» والتي تكون مسؤولة عن 
تخطيط وتوجيه الضربات الإلكترونية» 4 عالم رقمي 
شديد التعقيد» وزخم المعلومات .)٤١(‏ 

قد يقول قائلاء بأن توفر هذين العنصرين» هو مطلب 
أساسي لأي حرب 2 العالم» سواء كانت تقليدية أو 
ردعية أو إلكترونية. ولکن. نجاح عمل وسائل الاتصال 
الحديثة» وأدوات تكنولوجيا المعلومات المتطورة» والتي 
هي جنود الحروب الإلكترونية؛ "مرهون بتزويدها ببنية 
معلوماتية صحيحة نابعة من عقل بشري يعي أهدافه 
بشكل سلیم» لكي تتمكن من تصويب نيرانها الرقمية 
بشکل دقيق» فبدون هذه التوأمة الثنائية» لن تستطيع 
أي حرب [لکترونية تحقیق آهدافها بصورة رقمیر 
دقيقة» ولن تتمكن آدواتها من القیام بعملها بكفاءة 
وفاعلية شبه مطلقة (۵۰). 


الصفحة 55 


يتبع توفر عنصري العلوماتية والقدرات العقلية 
البشرية» والتي تستند إليها آلية عمل الحروب 
الإلكترونية؛ الإجراءات الفنية والثقنية» والقائمة على 
أساس تنفيذ خطوات وآليات الحرب الالکترونية عبر 
الفضاء الرقمي. حيث تقسم إلى ما يأتي (۵۱) -: 
١‏ -عمليات البجوم الإلكتروني Electronic‏ 
Attack‏ 0061311005 تتطلق هذه البجمات من 
قاعدةٍ معلوماتيةٍ تقوم عليها معظم عمليات الحروب 
الإلكترونية © العالم» وهي العمليات العلوماتية 
Operations‏ 3110 تهدف هذه العمليات 
إلى السيطرة على معلومات الخصم» لمنعه من القيام 
بأي عمليات مسبقة» حيث يتم التركيز على ضرب 
معلوماته؛ أي الخصوم السياسية» والاقتصادية 
والعسكرية» لالحاق الأضرار المادية والمعنوية النفسية 


يك ؛ 
۰ 


الصفحة ۶۷ 


۲ -عمليات الدفاع الإلكتروني 6-0676۳056 
5 وتشمل الإجراءات والوسائل 
الوقائية» وذلك للحد من ردة فعل الخصم المهاجم. 
تتلخص هذه العمليات الدفاعية بالمنع والوقاية» والتي 
تهدف إلى حماية النظم العلوماتية للطرف المهاجم» 
وتحذيره وتتبیهه. وكشف الاختراقات الرقمية ج 
حال حدوثها. أو وضع الخطط الاستباقية الرامية لمنع 
وقع أي اخترافات معلوماتية 

ثانياً: آهم أدوات حروب الفضاء الإلكتروني المتمثلة 

بالقرصنة الإلكترونية. 
لا شك 2 أن الأسلحة الإلكترونية أصبحت تستخدم 
بشكل متزايد ضد أهداف عسكرية ومدنية» ومن الهم 

معرفة أن الأسلحة الإلكترونية تأتي 2 الواقع 2 

شكلين مختلفین: الاول هو طريقة التسليم الفعلي 

الاسلحة» وهو جهاز قياسي مستخدم فعلياً بمثابة البوابة 
الإلكترونية التي يتم من خلالبا تنسيق البجمات 


٤۸ الصفحة‎ 


النوع الثاني من الأسلحة الإلكترونية هو عنصر الفضاء 
الإلكتروني. هذه الأسلحة غير الملموسة يحتمل أن 
تكون مولفة من برامج الهمبیوتر. شبكة 
الفیروسات» وقيادة عملیات رقمية. على الرغم من التطور 
المستمرء فان الانواع الأکثر شیوعا من الأسلحة 
الالکترونية» بما 2 ذلك وظائفها الأساسية. والقدرات» 
والاستخدامات. ترد 2 آدناه (۵۲). 

تبعاً لذلك» یمکن إجمال آهم أسلحة الحروب 
الإلكترونية وأساليب ها وآدواتها» والتي يتم استخدامها 
عبر الفضاء الالکتروني کوسائل للحرب الالکترونية أو 
غير الالکترونية» إلى ما يلي: 
١‏ -التجسس المعلومات ۱۳۲۵۲۳۱۵۲۱۵۲ Spyware‏ 

ثمثل وسائل التجسس التّقني والعلوماتي أحد أشهر 

وأقدم أسلحة الحروب الالکترونية» فقد تم استخدام 


الصفحة 53 


هذا السلاح منذ بداية الاستعمال الانساني لوسائل 
الاتصال والتواصل. تتخذ وسائل التجسس المعلوماتي 
عدة أشكال» منها ما يتم عبر التجسس والتتصت 
على المعلومات الصادرة من أجهزة الحواسيب» أو 
الصادرة عن المحطات الطرفية» أو اعتراض المراسلات 
الالکترونية الصادرة عن الأقمار الصناعية» والبواتف 
المحمولة» وغيرها من وسائل التجسس العلوماتي ذات 
الطابع القديم أو الحدیث (07). 
؟ -الحرمان من الخدمة: هجوم الحرمان من الخدمة 
Denial of Service‏ 09(ایعرف بأته (اعتداء على 
الشبكة من خلال إغراقها بسيل من البيانات غير 
اللازمة أو طلبات إضافية ما يسبب بطء الخدمات أو 
توقفها تماما).عموماء هجمات 205 تعمل من خلال 
شل موارد الموقع الإلكتروني على شبكة الأنترنت أو 
شبكة الكمبيوتر» وجعلها غير صالحة للاستعمال 
من قبل الأكثرية المستعملة لبذا المورد مع كمية هائلة 


الصفحة ۵۰ 


من طلبات الحصول على العلومات» مما يؤدى إلى 

عدم القدرة على الاستجابة للمعلومات المشروعة 

وطلبات الحصول على البيانات" (۵4). 

إن نشر هجوم -الحرمان من الخدمة 005 يعمل 
على نحو مماثل لبجوم حجب الخدمة القياسية. ولكنه 
ينطوي على التنسيق واستخدام العديد من أجهزة 
الكمبيوتر المصابة قبل العمل 4 انسجام تام لتعطيل 
شبكة الكمبيوتر المستهدفة أو الخدمة على وجه 
التحدید» العتدي يستخدم الآلاف من أجهزة 
الكمبيوتر المصابة العروفة باسم زومبي (2017165) 
لمهاجمة نظام واحد 2 وقت واحد. هجمات 0005 تبقى 
جذابة وسلاح فعال ‏ الحرب الإلكترونية ألنها تزيد 
أضعافا مضاعفة عن قوة هجمات حجب الخدمة 


القياسية» وهی متوفرة بتكلفة منخفضة نسبيا " (00). 


الصفحة ١ه‏ 


بالإضافة الى ذلك» هناك هجوم حرمان دائم من 
الخدمة ۴۳0۵5 Permanent Denial of‏ 
م٤۷‏ .هذا البجوم يسبب أضرار جسيمة 2 النظام 
الأمر الذي" يتطلب استبدال أو إعادة تثبيت الأجهزة. 
خلافاً لبجوم دوس الذي يستخدم لتخريب خدمة أو 
موقع» أو كغطاء للتسليم البرامج الضارة» فإن هجوم 
5 يهدف بشكل محض الى تخريب الأجهزة" (05). 
۳ -البرامج الخبيثة» أو البرمجيات الخبيثة» تعمل عادة 
عن طريق (تعطيل وظائف الكمبيوتر العادية» أو عن 
طريق فتح باب خلفي لمهاجم بعيد من أجل السيطرة 
على جهاز الكمبيوتر) الفیروسات» هي الشكل 
الأكثر شيوعا من البرامج الخبيثة» قد تعمل لحذف 
ملفات معينة 4 الكمبيوتر أو جعل مثل هذه الملفات 
غير صالحة للاستعمال. على وجه التحدید» الفيروس 
يعلق نفسه على برنامج كمبيوتر أو ملف وينتشر من 
جهاز كمبيوتر إلى آخرء والانتقال عبر شبكات 


الصفحة ۲ ۵ 


الكمبيوتر عن طريق التكرار الذاتي. بالإضافة إلى 
ذلك» أن الفيروس عادة يحمل)حمولة) التي تمثل أحد 
الآثار الجانبية للفيروس» وعادة يعمل على إفساد أو 
تدمير بيانات الكمبيوتر على جهاز الكمبيوتر 
المصاب. الفيروسات عادة لديها القدرة على البقاء 
بسرية موجودة 4 جهاز الكمبيوتر الصاب» ليصبح 
مدمرا فقط عند تشغيل المستخدم أو يفتح البرنامج 
الذي قد تم إدراج البرنامج الخبيث فيه " النموذج 
المشترك الأخر من البرامج الخبيثة هي الدودة 

7 ۰0۲۱۳۷۲ التي تؤدي وظائف ممائلة عن 
طريق الانتشار من كمبيوتر إلى آخرء وإصابة 
الفیروس 2 نهاية الطاف» شبكة الكمبيوتر 
بأكملها. مع ذلك» الدودة تختلف عن بكونها اسرع 
منها كما آنها قادرة على حد سواء 2 الانتقال عبر 
نظام الحاسوب دون مساعدة من مستخدمي 
الکمبیوتر وآنها قادرة علی تحرار نفسها مباشرة 


الصفحة ۵۳ 


آلاف المرات داخل جهاز كمبيوتر واحد. الديدان تميل 
إلى أن تستهلك كميات هائلة من الذاکرة ونتيجة 
لذلك» أجهزة الكمبيوتر الصابة» والشبكات: غالبا 
ما تصبح لا تستجيب. مع التطورات الأخيرة 2 مجال 
الأنترنت» الديدان قد تمنح الآن الأفراد نفق .2 أنظمة 
الحاسوب والسيطرة من بعيد على الكمبيوتر المصاب 
' (07). 


۶ -القنابل المنطقية» هي نوع أكثر تقدما من البرامج 
الخبيثة» وهي عبارة عن تعليمات برمجية ضارة 
مصممة بحيث تعمل عند حدوث أحداث معينة أو تحت 
ظروف معينة أو لدى تنفيذ أمر معین» وتؤدي إلى 
تخريب أو مسح بيانات أو تعطيل النظام ؛ القنبلة 
المنطقية يمكن أن تبقى نائمة لفترات طويلة من الزمن 
ی ور ۳ مما يجعل 
آثارها أكثر بكثير من أن تكون واسعة الانتشار. 
بمجرد تفعیلها» القتبلة المنطقية قد تسیب أضرارا 


الصفحة ۶ ۵ 


بالغة لجهاز الكمبيوتر الصاب» مما يجعله غير 
صالح للاستعمال تماماء وحدف بيانات محددة )2 أو 
حتى تعمل لتنشيط أكثر تعقیدا لبجوم DOS‏ (08). 


ه -أحصنة طروادة» كما يوحي الاسم» تعمل كنوع 
من البرامج الضارة بناء على خداع أجهزة الكمبيوتر 
المستهدفة ودفعها إلى الاعتقاد أن برنامج خبيث سوف 
يؤدي» 2 الواقع» وظيفة مفيدة أو المطلوب منها. بدلا 
من ذلك» حصان طروادة يتمكن من الوصول الغير 
مصرح به إلى جهاز الكمبيوتر المصاب. 2 وقت 
لاحق» برامج حصان طروادة يسمح للمستخدم عن بعد 
الوصول إلى الكمبيوتر المصاب ويمكن أن 'يسخر 
أيضاً جهاز الكمبيوتر المصاب ليكون بمثابة مورد بذ 
وقت الحق من هجمات 00S‏ يمكن لأحصنة طروادة 
أن تسبب أضرارا خطيرة عن طريق حذف الملفات 
وتدمير المعلومات على النظام» كما يمكنها أيضا 
إنشاء باب خلفي على أجهزة الكمبيوتر التي تتيح 


الصفحة هه 


لستخدمین البرنامج الخبيث الوصول إلى النظام» 
قفا شیاه نویه )وتات سرب او اة 
على عكس الفیروسات والدیدان» أحصنة طروادة ال 
تتحاثر عن طریق إصابة املفات الأأخرى كما آنها لا 
تکرر بالذات .)۵٩(‏ 

5 -الاختراق الالکتروني ۱/۵1 ۴۵۱۵۲۲۵۲۱0 وهي 
عبارة عن [نشاء نظام أو برنامج [لکتروني یهدف إلى 
استفلال معلومات الخصم وتدمیرها. (ضافة إلى 
(فساد نظامه الحاسويي والالي؛ وذلك بهدف التقدم 
عليه آمنیاً وعسكرياً واقتصادیاً وسیاسیا» "وقد 
تون هذه الواجهة على الستوی الفردي» أو 
المؤسساتي» أو على مستوی الدول. للاختراق 
الالکتروني أشكالاً عدة» لکن تتلخص جمیمها 
بوظيفةٍ واحدة. وهي الدخول إلى قلب معلومات 
الخصم. والحصول عليهاء مستخدمة لاجل ذلك» 


الصفحة كه 


۸ 


نظام محوسب یضرب البنية العلوماتية للفئة 
المستهدفة" (1۰). 

-زرع الفیروسات التّقنية 2 البیئات العلوماتية : وهي 
عبارة عن برامج إلكترونية مدمرة» تعمل ضمن آلية 
معينة یحددها صانع هذه البرامج» ولپا أشكال وآنواع 
متعددة. تهدف هذه الفیروسات الالکترونية إلى 
[حداث فوضی 2 نظام تشفیل الضحية النوي ضربه 
إلكترونياء وتلویث بيئته العلوماتيت. وذلك بفية 
تعطیل الوصول العلوماتي للضحية» وفقدانه لغالبية 
مخزونه الرقمي» وربما ضرب الاجزاء الادية من 
أنظمة التشغيل الخاصة به" .)1١(‏ 

-القرصنة الإلكترونية 0۱۲۵0۷ 21640110112 تُعتبر 
القرصنة» من آضخم وأشمل الأسلحة الإلكترونية 
الستخدمة عبر الفضاء الرقمي. يشتمل هذا السلاح 
الثّفني على غالبية وسائل الصراع الالکتروني 2 


الصفحة ۵۷ 


يومنا هذاء وذلك لشمولية مفهومه ومضمونه. حيث 
تقوم آلية عمله على تجنيد العديد من الأشخاص 
المؤهلين والقادرين على التعامل مع الحاسوب بخبرة 
ودراية عالية جداء تُمكنهم من اقتحام مختلف 
الوسائل الاتصالية» والثُظم التکنولوجية. من 
حواسيب» وهواتف» وموجات. وآلیاف ضوئية وغیرها. 
كما ویطلق على هولاء الأشخاص المؤهلين للعمل 
الحاسوبي والالکتروني ك عالم البرمجیات 
والالکترونیات اسم الپاکرز ۳۱266۲5؛ 

٩‏ -الرسائل الصامتة 5۱۱۵۲۲ ۱۷۵5۶2865 عبارة عن 
برمجة تقنية مخصصة لهواتف 66۳06۲3]0۲) 
۵ وهي رسائل يتم برمجتها الحمولة الذكية من 
فئة الجیل الثالث بشکل لا يشعر حامل الباتف أو 
الحمول بوصولباء بحيث شاعد مرسلها على 
التحدید الدقیق لمكان تواجد الشخص. وذلك عبر 
استخدام معادلة تقوم باحتساب قوة إشارة الموجات 


الصفحة ۵۸ 


المنبعثة من الجهاز المحمول تبعاً لأقرب ثلاث مراکز 
مستقبلة لبذه الموجات ؛ أحدثت هذه الثقنية العديد 
من الأزمات 2 المجتمعات الغربية» كونها تحوي 
جانباً من التعدي على الخصوصية» وهو ما أثر على 
نسبة مبیعاتها ‏ العالم» علماً أنها لاقت قبولاً ورواجاً 


من قبل رجال الأمن 2 بعض دول العالم" (1۲). 


ے 
في 


-وسائل الاعلام: تلقى هذه الوسائل إقبالاً عالياً من 
قبل الجمهور التلقي» نظراً لسرعة انتشارهاء 
وكثرة متابعيهاء وتأثيرها على النفس البشرية. 
دخلت هذه الوسائل عالم الحروب الإلكترونية عبر 
فضائيات التلفزة» ومحطات البث المحلي الملتقطة 
عبر الراديوء ومواقع الفيديو الاجتماعي كاليوتيوب 
«YouTube‏ " والدوبلاج الكاريكاتيري 

Dubbing‏ ۵۲۲۵00۱ وغيرها من وسائل الإعلام 
الأخرى. تستخدم العديد من دول العالم هذه الوسائل 


۵٩ الصفحة‎ 


السياسية» وهي سلاح متعدد الأطراف» يتم توجيهه 
إلى دولة أو نظام أو مجموعةٍ بغية تهديدها أو 
تحذيرها أو التأثير عليها نفسياً ومعنوي" (1۳). 

۱ -شبكات التواصل الاجتماعي: وهي تركيباتٌ 
اجتماعية تقنية ذات محتوى رقمي» تقوم بربط 
الحلقات الاجتماعية بعض ها ببعض2» كالعمل 
والدین وغيرهاء والتي تضم + طیاتها مختلف الفثات 
العمرية» وجميع الستویات الاجتماعية والاقتصادية, 
وكافة الدرجات الثقافية والتعليمية (1۶). وتضم 
شبکات التواصل الاجتماعي باقة من الواقع ذات 
النفوذ القوي عبر العالم» من آشهرها: الفیس 
بوك» تويترء الیوتیوب, البرید 
الالکتروني» الاسنجر. غوغل بلس المدونات 
الالکترونية» وغیرها الكثير. تعد هذه الواقع من 
أكثر البیئات تاسباً وتناغماً مع الحروب 
الإلكترونية» واکثرها اصطداماً وصراعاء بل قد 


5٠ الصفحة‎ 


تكون هذه الشبكات هي وجه الصراع الإلكتروني 
القائم الآن 2 عقدنا التّقني هذاء باعتبارها سهلة 
الوصول والاستخدام» وتفاعلية وشعبية بشکل 
کبیر» ومتطورة بوتيرةٍ مرتفعة. ومن المآخذ عليها أنها 
ذات طابع اصطيادي» أي يمكن من خلالبا الإيقاع 
بالضحايا الالکترونیین» إلا أنها وی المقابل» منبرأ 
حاشدا للتغيير السياسي "(10). 

۲ -الاقمار الاصطناعیة: 65]اا5216 وهي أساحة 
ذات دلالات استحواذيه» هدفها السيطرة على أكبر 
قدر ممكن من العلومات» وذلك عبر التقاط ملايين 
الصور للهدف. وارسالها للقاعدة المعلوماتية الوجودة 
على الأرض. تعتبر الأقمار الاصطناعية من أكفئ 
الوسائل التّقنية» وأكثرها تعقيداً ب حسم المعارك: 
فهي قادرة على توجيه الصواريخ والقاذفات النارية 
صوب آهدافها على الأرض» وقد بلغت ذروة 


استخدامها بان الحرب الباردة. والتي هددت العالم 


5١ الصفحة‎ 


باندلاع حرب كونية ثالثة. كما وتستخدم الیوم ج 
التشويش على المحطات الفضائية؛ ومنعها من البث» 
وذلك بأجندة وأهدافي سياسية» 4 تعبير جديد عن 
الحرب الإلكترونية الدائرة 2 العالم الافتراضي› 
كالتشويش الذي تعرضت له بعض القنوات 
الفضائية العربية (العربية» الجزيرة) خلال الثورات 
العريية (۱۱). 
۳ -الحقيبة الکهروستاتيکية ۴۱66۲۲۵05۱۵11 
8 أحد آنوع التصنولوجیات العسکرية 
Military 6۱۵0۵5‏ وهي عبارة عن أجهزة 
صناعية على شكل حقائب صغيرة» تقوم بتولید 
نبضات حکهرومفناطيسية ۴۱66۲۲0۲۲۵8۳6۵16 
5 فائقة القدرة يمكن من خلالبا تدمیر 
الوحدات الالكترونية 2 أي و إدارة أو محطة ارسال» 
مما يفقدها قدرتها العملية والإنتاجية والتشغيلية. 
ناك اة تكارية غل ى اه الیل وذلك: ' 


٦۲ الصفحة‎ 


3 


سه 


بهدف تطوير نواتها الخاصة. والتي تُسمى 
الميكروبات ۷۱۲۵۵65 إلكترونية» بحيث يتم 
تصويبها ضد الثقنيات السيليكونية ۲66۳0۳0۱08۷ 
0اه بفية تدمر المعدات الالكترونية الخاصة 
بها"(117). 


-الخداع الإلكتروني 66601100(]-] وهو من أهم 

وسائل تأمين الصراعات الإلكترونية» وبه تحقق 
المعارك الإلكترونية عنصر المفاجأة. یشتمل" هذا 
السلاح الرقمي على عدة وسائل» أهمها: التقليد 
الصوتي» التشويش الإلكتروني» التضليل 
المعلوماتي» الخداع ونشر الشائعات» انتحال 
الشخصیات افتراضياًء الابتزاز الالکتروني» وغیرها 
من أساليب الخداع الرقمية (۱۸). 


۵ -الفزو الفكري عبر الوسائط الفتوحة 0060 


3ایقصد بالمصادر المفتوحة› تلك المصادر 


الصفحة ۲۳ 


المعلوماتية العامة والمتاحة للجمیم» خاصة المنتشرة 
على شبكة الانترنت» كامجلات: والنشرات؛ 
والتقاریر. والكتب الإلكترونية» والدونات 
الرقمية» والألعاب الرقمية. يوظف القائمون على 
الحروب الالکترونية هذه الصادر بطرق متعددة 
آشهرها ما یعرف ب (استخبارات المصادر الفتوحة) 

ntelligence|ا pen Source‏ 0 .والتي لا تتوقف 
عن جمع العلومات» وتصنيفهاء بل وإرسالها للمختبر 
العلوماتي التحليلي» والذي یقوم بتوظیفها بشکل 
فكري باتجاه الپدف الراد استخدام هذه 
الاستخبارات ضده. تعتبر هذه الصادر من الأسلحة 
الإلكترونية مشرعنة الاستخدام» كونها متوفرة 
للجميع. ومع آنها تحوي جانباً بسيطاً من الاختراق 
الخصوصي للانسان؛ إلا أن وزنها القانوني بسیط» 
کونها سهلة الوصول. ومتاحة للجمیع. لدلك. 
كثيراً ما ثقدم علیها الجهات الأمنية والاستخباراتية 


٦ ٤ الصفحة‎ 


المختصة لسهولة الاصطياد المعلوماتي والأمني 
عبرهاء حيث تعج هذه الوسائط بالكثير من الأجندة 
العلوماتية الرامية لزرع أوكار التجسس 
الالکتروني. بعيداً عن دائرة التعقب القانوني 
والرقابي البادف للامساك بهذه الأوكار التجسسية 
الإلكترونية '(19). 

-الأسلحة النانو تكنولوجية-3110ل! 
echnology 5‏ آیعد هذا المجال العلمي 


من أكثر الجالات إثارة» و آوعدها ا فهو 


سن 
RNN «a‏ +« 


يهتم بتصميم أجهزة تقنية 4 غاية الدقة والصغرء 
وذلك من خلال رص الذرة بجوار الذرة للحصول على 
الشكل أو التكنولوجيا المطلوبة .ثسلط هذه 
التكنولوجيات العسكرية على الأجزاء المادية 
للأجهزة الحاسوبية والثّقنية ۲۱۵۲0۷۷۵۲6 ۰ بحيث 
تنتشر داخلهاء لتتسلل إلى أنظمة التشغيل» وتُفرغ ما 
بحوزتها من أنظمةٍ تدميرية قادرة على هدم البناء 


الصفحة 1۵ 


۳ 


سه 


العلوماتي للنظام بسرعةٍ فائقة» ‏ صورة تُشبه آلية 
عمل الفيروسات. لبذه الرقميات عدة آشکال. منها 
ما يعرف بالماكينات الدقيقة Machinery‏ 
0 )و والتي ثخصص المهاجمة الأجزاء المادية 
للنظام العلوماتي» ومنها ما يسمى بالميكروبات 
الرقمية اجانع01 ۰۱۷۱6۲۵065 والتي تُحدد لمهاجمة 
النظام التشغيلي لبيئة المعلومات المنوي استهدافها 
(۷۰). 

-الطائرات الالکترونية (دون طیار): دخلت هذه 
الطائرات الحرب الالکترونية. لشکل فوارق 
عديدة 3 قدرات الجیوش» ومدی امتلاکها 
للمنظومات العلوماتیة. والتي توهلها لتحقیق ما 
بحوزتها من آهدافي موضوعة 2 بنکها العلوماتي. 
تمتلك هذه الطائرات قدرات عالية على التصویر 
والراقبة» وحتی القصف بشتی آنواع القنابل. كما 
وئشکل حلقات وصل بين القاعدة العلوماتية 


الصفحة 55 


الموجودة على الأرض»ء وساحة العمليات الحربية 
للتحليل المعلوماتي» والذي يمكنها من تحديد نيرانها 


و 


هه جو هه 


بدقة. شسمی هذه الطائرات عامياً باسم (الطائرة دون 
طیار). آما فلسطینیا. فشمی بالطاكرة الزنانة 
Drone‏ ۲ حیث استخدمها الاحتلال 
الاسرائيلي ضد آهالي قطاع غزة» كما استخدمتها 
آمریکا 2 حربها على العراق وأفغانستان. یقول آحد 
الطیارین الأمريكيين عن هذه الطائرات الالکترونية 
آشاء استخدامها 3 آففانستان: بزمکاننا مشاهدهة 
العائلات حين پنهضون صباحا من نومهم وحین 
یذهبون لعمالهم وحين یعودون لنازلهم ویخلدون للنوم 
(۷۱). 
۶ -قنابل التعتیم الميكروويفية 5017 Blackout‏ 

یصوب هذا النوع من الاسلحة الالکترونية نحو 
مولدات الطاقت. كلمزودات الحکهريائية. 


٦۷ الصفحة‎ 


والرادارات» ومحطات التزويد بخدمات الإنترنيت» 
ومراحز للاتصالات والشبحكات السلكية 
واللاسلكية» ومحطات البث الخليوي» وغيرها من 
وسائل تزويد الطاقة والعلومات. يقوم مبدأ عمل هذه 
القنابل على إطلاق نبضات من الطاقة المغناطيسية 
قصيرة الموجة (الیحکروويفية). والتي تعمل على قطع 
كافة مصادر الطاقة والعلومات 2 الكيان 
المستهدف» مما يؤدي إلى فصله عن العالم 
الخارجي» وبالتالي سهولة افتحامه والسيطرة عليه 
بشكل كامل. أحدثت مثل هذه الأسلحة الجامعة 
بين مبادئ العمل الحربي والمعلوماتي صيحات إنسانية 
وحقوقيةٍ عديدة في العالم» كونها تحوي العديد من 
التأثيرات السلبية على جسم الإنسان» ناتجة عن 
الوجات التي ثُ طلقهاء والأصوات المزعجة الصادرة 
عنه (۷۲). 


الصفحة /57 


۵ -الأسلحة الروبوتية 31105 ۵0۵۲1 : جاءت 
الثقنية الحديثة بالكثير من الطموح للانسان» 
لثقارب الفجوة بين الخيال والحقيقة2» بل وتحول 
الخيال العلمي إلى حقيقةٍ وافعية قابلة للتطبيق 
والتنظيم والمحاكاة. ثعرف هذه الأسلحة الروبوتية 
بأنها : آلات يمكن التحكم بها عن بعد» ویمکنها 
أن تتحرك بمفردهاء بصورة تُحاكي الطبيعة 
الإنسانية. ازدادت هذه الوسائل تطوراً وتقدماً بفعل 
التقادم العلمي والتکنولوجي» لتدخل تدریجیاً عالم 
الأعمال الحربية والمعلوماتية" (۷۳). 

ويرى العديد من المراقبين أن هذه الآليات هي المشهد 
المستقبلي للحروب الإلكترونية والتقليدية والعسكرية 
على حدر سواء» حيث يعكف الخبراء حالياً على وضع 

سيناريوهات لإسقاط آلاف من الأشكال الآلية د 

ساحات المعارك» کالرجال الالیبن» والطائرات الآلية: 


والدمى الآلية» والمدرعات الإلكترونية وغيرها. جرت 


الصفحة 55 


التجربة على مثل هذه الروبوتات الآلية في أفغانستان من 
قبل القوات الأمريكية» حيث تم إطلاق الروبوت 
باكبوتس23618015 .۰ والذي يزن حوالي ۲۵ ' 
كفم» ویدار عبر وسائل التحكم عن بعد» ومخصص 
لعلميات الاستطلاع ورصد السلاح الکيماوي» كما 
ويقوم بإطلاق الدخان كأحد وسائل التمويه. كما 
وجرت التجرية على روبوت آخر من قبل القوات 
الأمريكية 2 العراق. عرف باسم سترايكر 

«StryKer‏ وا بعجلات للدفع الثماني» ومخصص 
لعمليات نقل الجنود» لامتلاكه خاصية التحول إلى 
مدرعة متحركة على العجلات» والقيام بالعديد من 


الخدمات الميدانية الأخرىء والتعددة الهام (۷۶). 


تتعدد وسائل وآنواع وآلوان أسلحة الحروب 
الالکترونية بمدی التقدم العلمي والثقني الذي يواكبه 
الانسان» فهو ینافس بني جنسه للحصول على أکبر قدر 
ممکن من هذه الاسلحة. وفي نفس الوقت» یصارع 


الصفحة ۷۰ 


الزمن من أجل وصوله إلى مرحلة استحواذ جميع ما ثنتجه 
البشرية "من هذه الوسائل المتقدمة. تجمع بعض الأسلحة 
الإلكترونية بين الطابع المعلوماتي والطابع الحربي 
السحکري» وبعضها الآخر» يقتصر عمله فقط عبر 
الشبكة العنكبوتية بكافة أشكالبا وتخصصاتها" 
(۷۵). 


ثالثاً: آثر حروب الفضاء الالكتروني علي صراعات 
حروب الجیل الخامس. 

یتحدث الکاتب الأمريكي جون روب 4 مؤلفه عن 
حرب الجیل الخامس بآن جنودها عبارة عن آفراد لا 
يرتدون الزي العسحکري. وآنها حرب آفکار. وأنها تطلق 
دوامة من العنف» وتدار بأسلوب التدمیر الفجائي لقوی 
الخصم معنویاً ونفسياًء بإطلاق عملية من شأنها |شاعة 
الاحباط لدی الخصم. وآن میدانها هو الفضاء 
الالکتروني» وشبكات النت» لنشر مشاعر الخوف. 
وفقدان الثقة بالنفس لدی الجتمم» وایضاً تجاه قادته 


الصفحة ۷۱ 


السياسيين؛ وتاريخياً نجد أن استونيا: خلال الحرب 
العالمية الثانية» وضع الاتحاد السوفيتي تمثال تذكاري 
من البرونز + عاصمة تالين لدولة إستونياء وقد وجد 
الاستونيين أن عرض هذا التمثال يمثل رمزاً للاحتلال من 
قبل الاتحاد السوفيتي والقمع السياسي الرتکب 2 
أعقاب الحرب العالمية الثانية» 2 حين أن روسيا تعتبر 
رؤية التمثال ‏ إستونيا بمثابة تحية للجنود السوفييت 
الذين سقطوا 4 الحرب. 4 نيسان من عام ۰۲۰۰۷ فقررت 
السلطات #4 استونيا إزالة هذا التمثال المثير للجدل» وقد 
كانت نتيجة هذا القرار لیلتبن من الاحتجاجات وأعمال 
الشغب الجماهيري 3 إستونيا العروفة باسم (ليلة 
البرونزي(2 الأسابيع التي تلت ليلة البرونزي» شهدت 
البنية التحتية الرقمية ب استونيا هجوم الكتروني واسع 
النطاق منشوها ب4 الغالب روسياء علما أن إستونيا تعتبر 
واحدة من أكثر الدول التي تعتمد على الانترنت ج 
العالم»" ولقد استخدم "5]ؤأناا1 63" هجمات 


الصفحة ۷۲ 


5 ضخمة لاستهداف خوادم الويب 2# إستونيا وجعل 
حركة الرور 2 توقف تام» كما تضمنت الأهداف 
الحددة أيضاً الأخبار والمواقع الحكومية. 

البجوم ترك 3 نهاية المطاف الدولة 2 حالة من 
القوظس» فبعد ساعات فقط من الپجوم» الواقع علی 
شبكة الإنترنت من البنوك الرائدة ذ إستونياء 
والصحف. والوكالات الحكومية الرئيسية تحطمت: 
مما دفع البلاد إلى العزلة ب مجال الفضاء الإلكتروني. 
إستونيا تعتبر أول دولة تتعرض لبجوم منسق على نطاق 
واسع ضد أنظمة الكمبيوتر التي تديرها الدولة (۷۱). 

مما تجدر الإشارة الیه» أن هذه البجمات قد نشأت 
من عدة دول آخری» بهدف التمویه» الأمر الذي جعل تتبع 
الصدر النهائي مستحيلاً ؛ © نهاية الطاف. البجوم على 
استونیا آظهر حدة حعاقق: مرن للفلق؛ لا سا فیما 
یتعلق بمسألة الإسناد ‏ البجمات الإلكترونية» وسهولة 


الصفحة ۷۳ 


البجمات الإلكترونية وتدمير العالم الحقيقي سببها 
هجمات نفذت فقط ب مجال الفضاء الإلكتروني" (۷۷). 

أما 4 جورجيا؛ فقد بدأت الحرب الروسية الجورجية 
2 ليلة ۲ آب ۲۰۰۸ .بعد أشهر من التوتر المتصاعد» ولقد 
تميزت بداية الأعمال العدائية المفتوحة بأجراء قصف على 
بلدة أوسيتيا الجنوبية تسخينفالي من قبل الجيش 
الجورجي ردا على الإجراءات الانفصالية» حيث شنت 
هجمات جوية وبرية مفاجئة ضد القوات الثورية التي تقع 
ل محافظات أوسيتيا الجنوبية وآبخازیا. ولقد ردت 
روسيا بسرعة على حملة القصف بهجمة مرتدة ضخمة. 
خلال هذه الحرب القصيرة» تم استخدام البجمات 
الكترونية إلى جانب الثالوث الحركي الذي تضمن 
هجمات جوية» أرضية وبحرية» البدف الرئيسي من 
الحملة الإلكترونية كان لدعم الغزو الروسي لجورجيا 
من خلال استهداف البنية التحتية الحيوية. لقد كان 
حجم البجمات الكترونية على مستوى عال من الأهمية: 


۷٤ الصفحة‎ 


حيث تم مهاجمة ما يقارب أربعة وخمسين من الواقع 
الجورجية بصورة اجمالية» ولقد كانت جميعها تقريبا 
من شأنها أن تنتج فوائد للجيش الروسي. أن البجمات 
الإلكترونية استهدفت مباشرة العناصر الإعلامية 
والاقتصادية للسلطة الوطنية» الواقع المكومية: 
المؤسسات الالية الجورجية» جمعیات رجال الأعمالء 
بالإضافة إلى موقع وزارة الخارجية الجورجية وغیرها من 
الواقع الحكومية الرئيسية بما 4 ذلك الرئاسة 
والوزارات والحاکم والبرلان. وقد شملت ایضا 
استهداف وسائل الاعلام ومرافق الاتصالات» والتي عادة 
ما قد تعرضت للهجوم من قبل صواریخ أو قنابل خلال 
الرحلة الأولى من الغزو» بهدف منع الوصول إلى الأخبار 
والواقع الحکومية. بالاضافة إلى جعل الأمر أكثر 
صعوبة لإجراء تقییم الاضرار 4 ساحة المعركة وتنسیق 
الاستجابات الفعالة. بالاضافة إلى ذلك» كان للهجمات 
الكترونية آثار نفسية هامة من خلال خلق حالة من 


الصفحة ۱۷۵ 


الذعر والارتباك © السكان المحليين. لقد كانت شدة 

البجمات الإلكترونية كافية لتدفع الحكومة الجورجية 

الى نقل خوادم لمواقع الحكومة على الأنترنت الى كل 
من أستونيا والولايات المتحدة 2 محاولة لإحباط استمرار 

هجمات ۲05 (۷۸). 

يذ الحقيقة ان القدرة على تحقیق التزامن بين کل من 
البجمات الالکترونية والبجمات العسكرية 

یجعل من فعالية التدمیر مزدوجة. 

۳ -ایران: ستحسنت ]50786 من البرامج الخبيثة 
التي تم استخدمها لهاجمة منشأة لتخصیب الیورانیوم 
الايراني 2 ناتانز» لقد تم الکشف عنه لأول مرة 2 
حزیران ۲۰۰۹ من قبل الباحثين 2 آمن الحاسوب." 
وقد اكتشف العدید من إصدارات حتی منتصف عام 
۰ علی الرغم من أن تعریف الأسلحة الالکترونية 
آمر دقیق» فان الخبراء 2 مجال الأمن الالکتروني 


الصفحة ۷۲ 


نظروا 2 هجوم ستكسنت باعتباره أول برهان 

ملموس على قدرة الأسلحة الإلكترونية" (۷۹). 

إن أجهزة الطرد المركزي المستخدمة 2 محطة ناتانز 
لتخصيب اليورانيوم كانت المستهدف الحقيقي من قبل 
ستحنت» ومن أجل الوصول إلى هذه الأجهزة ڪان 
على ستكسنت أن يصيب أجهزة الكمبيوتر ذات العلافة 
بالتحكم الصناعي الستخدمة 24 برمجة وسيطرة 
البرامج الآلية التي تسيطر على محولات تردد أجهزة 
الطرد المركزي. "لقد قام ستكسنت باستفالل نقاط 
الضعف + نظام التشغيل مايكروسوفت ويندوز قبل 
إصابة الجهاز بأكمله؛ من خلال استغلال الثفرات 2 
تطبيق البرمجيات المتعلقة بوحدات البرمجة الآلية» لكي 
تأمر محولات التردد بالإضرار بأجهزة الطرد المركزي" 
0)). 


الصفحة ۷۷ 


مما تجدر الإشارة اليه2» أن أجهزة كمبيوتر 
التحكم الصناعي التي كان يجب على ستكسنت 
إصابتها لم تكن متصلا مباشرة إلى شبكة الإنترنت, 
حيث أن بروتوكولها الأمني يسمح فقط باستخدام 
الوسائل نادي رال را آو الکهرومفناطيسية لمزل 
الانظمة الأخری. ولا سیما الانترنت» ولقد كان من 
الضروري» مع ذلك» السماح للمشغلین أو الشرحات 
بتحدیث البرمجیات لارسال أو استرداد البیانات آجهزة 
الكمبيوتر» وللقیام بذلك» کانوا یستخدمون» "كما 
هو الحال 2 كثير من الأحيان» مفاتیح 58لا لدلك 
قد تم تصمیم ستحسنت للاستفادة من هذه العادةء 
حيث أنه أصاب مفاتيح8 5لا »مما آدی إلى انتشار دودة 
بين أجهزة الكمبيوتر على الشبكة المحلية. ستحسنت 
تم بثه من ثلاث موجات من البجمات ضد خمس منظمات 


موجودة ب إيران: ثم انتشر إلى العديد من الشبكات 


الصفحة ۷۸ 


حتى وصل إلى أجهزة الكمبيوتر التحكم الصناعي 
المسكولة عن التنفيذ (۸۱. 

مطوري ستكسنت اتخذوا العديد من التدابير تلحد 
من انتشاره» فعلى عكس غيره من البرامج الضارة 
ستكسنت لم يكن دودة» فهو لم يكن مصمم 
للانتشار 4 أسرع وقت ممكن 2 الإنترنت» بل كان 
أنتشاره من خلال مفاتيح 58لا وضمن شبكة محلية 
وكل العنصر المصاب لا يمكن أن يصيب سوى ثالثة 
أخرى من العناصر. ستكسنت كان يحتوي على 
التعليمات البرمجية التي تشير إلى أن (تدميره) يكون ج 
۶ يونيو ۲۰۱۲ (۸۲. 

بك الحقيقة. أن العوامل التي تفسر انتشار ستکسنت 
تحمن ك نقطتین آساسیتین : الاولی» غیاب تصحیح أو 
معالجة نقاط الضعف 2 ویندوز والأخرى تتعلق بطريقة 


الصفحة ۷۹ 


استخدام مفتاح 58لا التي كانت غير آمنة وعلى نطاق 
واسع (۸۲). 

توخیا للدقة» إن كان ستحسنت آصاب جمیع هذه 
الأنظمة. ليس هناك دلیل على أنه آتلف آنظمة .2 
أماكن آخری غير إيران. أن تحلیلات التعلیمات البرمجية 
لستحسنت من قبل مجتمع آمن العلومات خلصت إلى أن 
ستكسنت كان مبرمجا فقط للتشفیل ضد آجهزة 
الکمبیوتر التححکم الصناعية الستخدمة 2 آجهزة 
الطرد المركزي الايراني 2 ناتانز (۸۶). 

إذا وحما رأيناء أن هذه البجمات التعلقة بالفضاء 
الإلكتروني لبا عواقب هائلة على الدول الستهدفة» 
الأمر الذي" يثير العدید من التساژلات حول حق الدول 
التضررة 2 استخدام القوة العسكرية؟ کدلك. القانون 
الواجب التطبیق © هذه النزاعات الحديثة؟ لا سیما أنه 


الصفحة ۸۰ 


لحد الآن لا يوجد نص محدد للتعامل مع هذه الأسلحة 
الجديدةط (۸۵). 


رابعاً: دور مواقع التواصل الاجتماعي في الحرب 
النفسية كأداة للتعبئة السياسية والتجنيد السياسي: 


تتأثر آفعال وتحركات المكونات السياسية © 
نشاطاتها المتعددة بالعديد من المتغيرات الكونية 
والتكنولوجية المتطورة التي تتفاعل سلباً أو إيجاباً ك 
حركتها الصراعية 2 المجتمع الدولي» وهذا ما يبرر 
الجانب التقني والعلوماتي كفاعل مهم ذ تغيير 
استراتيجيات العمل السياسي بشقيه العنيف والناعم, 
فضلاً عن أن الفضاء الإلكتروني المفتوح ساحة جديدة 
للأداء السيسي المرتبط بالبدف الاستراتيجي للدولة» ويما 
يعبر عن قدرتها وإجراءاتها المؤثرة علي الخصم (۸۱). 


فقد كانت الحرب بمفهومها العسكري إحدي أهم 
الوسائل المتاحة لفض الصراعات القائمة وفرض 


الإرادات» وحتي وقت قريب تدخلت فيه بعض المتغيرات 


الصفحة ۸۱ 


التي أثرت علي اتجاهات السياسة © الاعتماد الطلق علي 
الحرب المباشرة» أو الصدام المسلح كعامل فاعل لتأمين 
غاياتهاء ومن بين تلك المتغيرات» التطور الكبير الذي" 
طرأ علي وسائل الاتصال ونقل العلومات. جعل عالم 
اليوم صغيرا للحد الذي يستطيع فيه الرء أن يري أحداثا 
تقع 4 مختلف أنحائه لحظة وقوعها وهو جالس 4# بیته. 
مما جعل هذه الوسائل ذات تأثير كبير على تشكيل 
الآراء والتوجهات والقناعات ويمكن استثماره وبأقل ما 
يمكن من الخسائر" (۸۷). 

إن هذا التطور الكبير 4 وسائل الاتصال آثر بشكل 
ملحوظ علي رؤية العديد من دول العالم» ودفعتها إلي 
التفكير بوسائل جديدة قادرة علي إحداث فعل التأثير 
علي تشكيل الآراء والقناعات الناسبة. وتكوين 
الاستجابات الطلوبة. التي تتوافق 2 واقع الحال 
ومساعیها الحثيثة لتسییر مصالحها الاستراتيجية بطرق 
مقبولة لا تثير احتمالات القاومة كما يحدث عاد: 2 


الصفحة ۸۲ 


التعامل مع الأساليب القديمة المتمثلة بالحرب التقليدية 
التقليدية» وسعة تدمير أقل بالمقارنة مع تلك الحروب" 


.)6/( 


ولذا فقد بات التعامل علي المستوي النفسي يحتل الحيز 
الأكبر بين الأسلحة المستخدمة حاليا 2 النظام الدولي 
الذي ظهر فيه فاعلين دون مستوي الدولة» وذلك للتأثير 
علي وعي الستهدفین»" أخذت فيه الحرب النفسية إطاراً 
أكثر شمولية» وأبحت فيها الفضاء الإلكتروني أحد 
أدواتها المعروفة والأكثر استخداماء وبات استخدام 
المعطيات الإلكتروني النفسية السرية والعلنية الوسيلة 
الأكثر فاعلية لإيجاد القناعات والآراء والاتجاهات التي 
تسهل تأمين المصالح وتعين علي إدارة وتحليل القناعات 
والآراء والاتجاهات التي تسهل تأمين المصالح وتعين علي 
إدارة وتحليل الصراع (/4). 


الصفحة ۸۳ 


وقد أصبحت النصوص الإلكترونية والوسائط 
الإعلامية المختلفة هي "المجال الأوسع تطبيقاً ب4 حروب 
الجيل الخامس» وأصبحت السيطرة علي الساحات 
الافتراضية وخطوط الشبكة العنكبوتية والتحكم 
فيهاء الوسيلة الأكثر فاعلية لتحقيق الأهداف الرجوة 
الأمر الذي أدي تعدد أشكال ووسائل حرب الفضاء 
الالکتروني .)٩۰(‏ 

لقد ظهرت ضرورة الاهتمام بأمن الفضاء الالکتروني 
بسبب الاستخدام الکبیر لتکنولوجیا العلومات 4 عمل 
العدید من الرافق الحيوية» مما یعرضها لخطر الپجمات 
الالکترونية. كما شاع استخدام الفاعلین من غير 
الدول للفضاء الالکتروني الذي يتعدي کل الحدود 
لتحقیق اهدافهم. هما کان له آثر سلب 3 سيادة 
الدولة» ثم برزت إشكاليات تعامل الدول مع الشرکات 
التكنولوجية متعددة الجنسیات» مثل مواقع الشبکات 


الصفحة ۸۶ 


الاجتماعية» كالفيس بوك» والتويترء واليوتيوب» التي 
أصبحت فاعلين دولیین .)٩۱(‏ 

ويمكن النظر للتغيير السياسي والاجتماعي 
برژیة«حتمیة) التحول 2 ثلاثة مسارات : آولهما : ما 
يعرف (بالحتمية التقنية) Technological‏ 
0 وانيهما : ما يعرف (بالحتمية 
الاجتماعية 1061611011517 [50613,' وإن لكلا 
المسارين وجهات النظر تدعم تفسيرهء إلا أن التفسير 
الذي قدمه بعض المفكرين 2 اختلاف معدل التغیر 2 
كل من الثقافة المادية واللامادية نتيجة الاثير التقني 2 
المجتمعات يعد الأساس ك التحليل الاجتماعي لتقنية 
الاتصال» مع احتمال حدوث تصادم بين التغيير التقني 
والتغير الثقا4» ويترتب عليه خلل وظيفي مما يؤثر 2 
تفكير آفراد المجتمع» وتتوتر القيم والايديولوجيات 
السائدة" .)٩۲(‏ 


الصفحة ۸۵ 


فأمام عجز الأحزاب السياسية وجمعيات المجتمع 
المدني عن أداء أدوارها المتمثلة بالتعبئة بسبب الأنظمة 
الحاكمة من جهة» وغياب الديمقراطية الداخلية من 2 
معظمها من جهة آخري» وتحولها إلي ڪائنات ذات 
آهداف آنية من جهة ثالثة. عم نفور المواطنين منهاء لذلك 
فإن الوسائط الحديثة المتمثلة 2 الفضاء الرقمي 
استطاعت أن تحل محلها. إذ لعبت دورا أساسيا ج 
الحراك السياسي والاجتماعي الذي شهدته النطقة 
العريية مع الانتفاضات الشعبية» وآسهمت بشکل كبير 
2 نقل الوقائم اليدانية بشکل مباشر. وكذلك 2 تعبئة 
الحتجین وتنظیمهم عن طریق تسهیل التواصل فیما 
بينهم» ولن الشباب هم الكتلة السکانية الطبر ‏ 
الجتمعات العربية» والأكثر شعوراً بالحرمان النسبي, 
والأكثر قدرة علي التواصل والحرکة. فلم يكن 
مستغربا أن يكونوا 2 طليعة الحتجین (57). 


الصفحة ۸۲۰ 


بالإضافة إلي تسخير الجماعات الإرهابية الشبكة 
الرقمية والفضائيات لأغراضها الدعائية» منذ شرع 
تنظيم القاعدة قبل نحو عقد من الزمن + بث بياناته عبر 
الانترنت وبعض القنوات التلفزيونية العربية والعالیت 
وحتي برز 4 السنوات الخمس الاخيرةء نشاطط "رقمي " 
فعال للجماعات التطرفت. لتسویق بیاناتها وصور 
فعالیاتها عبر مواقع التواصل الاجتماعي. لا سیما ' 
فیسبوك » وتویتر » 2 سعیها لتعزیز استراتيجية لا تهدف 
إلي نشر نقافتها التطرفة والتکفيرية فحسب, بل إلي 
شن حرب نفسية للتأثير 4 الخصوم. والسعي إلي 
استقطاب الشباب. للتطوع ج صفوفها والقتال 4 البلدان 
التي تحارب فیها مثل آففانستان» والعراق» وسورياء 
واليمن» ودول آخري .)٩(‏ 

فقد أدي الانتشار الپائل 2 استخدام مواقع التواصل 
الاجتماعي إلي (حداث ثورة كبري" تترك تأثیراتها علي 


كافة جوانب الحیاة» ومن بينها الأمن الوطني للدول 


الصفحة ۸۷ 


الذي أصبح يواجه تحديات وتهديدات جديدة2» بحيث 
توسع مفهوم الأمن الوطني ذاته ليتجاوز نطاق مواجهة 
التهديدات العسكرية وضمان حماية الوطن ووحدته 
وسلامة أراضيه وسیادته. إلي مجالات أخري تشمل 
الاستقرار السياسي والاقتصادي والانسجام الاجتماعي 
وسلامة البیثة. ففي عام ۰۲۰۱۱ أعلنت وكالة 
مشروعات البحوث الدفاعية المتطورة 0۸۴۸۶۸ عن 
برنامج لاستخدام مواقع التواصل الاجتماعي ‏ تحقيق 
التواصل الاستراتيجي من خلال تحسين فهم وزارة الدفاع 
لما يجري علي مواقع التواصل الاجتماعي 2 الوقت 
الحقيقي له. خاصة ب الناطق التي تنتشر فيها قوات 
أمريكية» فضلاً عن قيام وزارة الدفاع الأمريكية 
ا مواقع التواصل الاجتماعي 4 بث رسائل 
إعلامية تخدم مصالحها الاستراتيجية (40). 

آما فيما يخص دور مواقع التواصل الاجتماعي 4 أيدي 


التنظيمات الإرهابية» فلا شك 3 أن ظاهرة الإرهاب 


الصفحة ۸۸ 


تحظي باهتمام الشعوب والحكومات 24# شتي آنحاء 
العالم لما لہا من آثار خطيرة علي أمن الدول TT‏ 
بعد أن اتضح أننا أمام ظاهرة إجرامية منظمة تهدف إلي 
خلق جو عام من الخوف والرعب والتهديد باستخدام 
العنف ضد الأفراد والمتلکات» مما يعني أن هذه 
الظاهرة الخطيرة تهدف إلي زعزعة استقرار المجتمعات 
والتأثير 2 أوضاعها السياسية وضرب اقتصاداتها 
الوطنية عن طريق قتل الابریاء وخلق حالة من الفوضي 
العامة" بهدف تضخیم الأعمال الإرهابية وآثارها 
التدميرية بك المجتمع» بما يتناسب مع القاسم المشترك 
الذي أمكن التوافق عليه بين تعريفات الارهاب» والذي 
يري +2 الإرهاب استخدام غير مشروع للعنف يهدف إلي 
الترويع العام وتحقيق أهداف سياسية» ما جعل البعض 
ينظر إلي الإرهاب باعتباره عنف منظم نحو مجتمع ماء أو 
حتي التهديد بهذا العنف» سواء أكان هذا المجتمع دولة 
أو مجموعة من الدول أو جماعة سياسية أو عقائدية علي 


۸٩ الصفحة‎ 


يد جماعات لبا طابع تنظيمي تهدف إلي إحداث حالة من 
الفوضى وتهديد استقرار المجتمع من أجل السيطرة عليه؛ 
أو تقويض سيطرة أخري مهيمنة عليه لصالح القائم بعمل 
العنف # إشارة إلي اعتماد الإرهاب الفرط علي العنف 
التعمد وعدم التمييز بين المدنيين وغير المدنيين كأهداف 
شرعیة من انجل تحقيق آغراض سان 65 

ونم مارسة القوة :عير الانظرفت. آرهابا ادا :ضاحيتها 
دوافع سياسية» مث التأثير 2 القرارات الححومية أو 
الرآي العام» ویتم ذلك من خلال ثلاثة آبعاد مهمة. یتمثل 
آولیما 2 توفیر العلومات عن الأهداف النشودة لتنفيذ 
عملیات [رهابية تقليدية. فهو مساعد للارهاب التقليدي» 
أو حوسیط 2 عملیات التنفین» أما البعد الثاني 
فیستخدم فيه الفضاء الالکتروني للتأثیر چذ العتقدات 
مثل التحریض علي بث الكراهية الدينية. وحرب 
الافکار» 2 حين يتم البعد الثالث 4 صورة رقمية 
حيث تقوم الجماعات التطرفة علي اختلاف آشکالبا 


٩۰ الصفحة‎ 


لدعم وتحقيق أهدافها2ء ومنفد لوجستي داعم وحاضن 
لنشاطها الاعلامي بك مناطق مختلفة من العالم(0٩).‏ 


و2 هذا الصدد یمن القول إن الجیل الحالي من 
مقاتلي التنظيمات الارهابیة. مثل تنظیم القاعدة 
وداعش» جيل مختلف عن الجیل الأول من القاتلین» الذي 
كان يرتكز + عملیات التجنید علي العلاقات 
الشخصية والتفاعل وجها لوجه بين آشخاص پنشرون 
خطانا :مخزضا علي العنف» ویستخدمون الأفكار 
والبادی الدينية والقناعات الفكرية لتجنید الأعضاءء 
آما الجیل الحالي فهو نتاج نقافة الانترنت» فمن خلال 
تویتر علي سبیل الثال یقوم شباب التنظیم بتداول الخبار 
أو المقاطع الصورة التي تحث علي نصرة الدین والجهاد 
علي مواقعهم» وجعلها متاحة لأكبر عدد من التابعین 
الذین یقومون بدورهم باعادة التفرید » ومن ثم تصل إلي 
آلاف المتلقين» لیس فقط 2 العالم العربي» بل العالم 


٩۱ الصفحة‎ 


أجمع» وهو ما يفسر تمكن القاعدة وداعش من تجنيد 
شباب من المسلمين الذين يعيشون 2 الغرب" .)٩۸(‏ 

وإمعانا ‏ خلق أجواء الفوضي والترویع» وإتاحة المجال 
أمام انتشار الشائعات الفرضة. التي تثير خوف الرأي 
العام وتوليه ضد السلطات المحلية بحجة عجزها عن 
حماية آمنهاء يعمد الإرهابيون إلي التسلح بوسائل الإعلام 
المختلفة لتسويق أغراصهم وغاياتهم وتوظيفها 4 تضليل 
الأجهزة الأمنية واكتساب السيطرة علي الرأي العام عن 
طريق نشر أخبار العمليات الإرهابية التي يقومون 
بتنفيذهاء علي اعتبار أن الحملات الإعلامية التي تغطي 
هذه العمليات تساعد عي تحقيق استكمال وأهداف 
الإرهابيين» "الذين يرون 4 التغطية الإعلامية لجرائمهم 
معياراً هاماً لقیاس مدي نجاح فعلهم الارهابي» لدرجة أن 
البعض اعتبر العمل الإرهابي الذي لا ترافقه تغطية 
إعلامية عملاً فاشلاًء من هنا يأتي استغلا الإرهاب 
للإعلام لترويج فكرة الإرهابي ودعمه من خلال 


٩۲ الصفحة‎ 


محاولاته المستمرة 2 البحث عن الدعاية الإعلامية 
لتسليط الضوء علي وجوده وأغراضه ' (495). 


ويستخدم الإرهابيون مواقع التواصل الاجتماعي نظرا 
لما تتيحه لهم من قدرة علي التواصل مع الآخرين؛ وبخاصة 
من فتئة الشباب عبر العالم لبث أفكارهم بطرق مدروسة 
بشكل دقيق لإقناع هؤلاء الشباب بذلك الفكر المتطرف 
سواء من خلال الدين أو المبادئ التي يروجون لبا أو 
الأفكار المتطرفة التي تتسم بالعنف 2 منهجهاء 
وتستفل اندفاع وطاقات الشباب ورغبتهم 4 الوصول 
للأفضلء وعدم إلمامهم بتلك الأفکار ومعرفتهم لبويتها 
4 تضليلهم واجتذابهم للایمان بهاء ومن ثم جعلهم 
عناصر فاعلة 4 تنفيذ عملياتهم الإرهابية كل 4 وطنه 
وهو ما يتيح لبم انتشارا واسع النطاق © كل العالم 
بالإضافة لعدم قدرة الأجهزة الأمنية علي رصد نلك 


العناصر التي يتم تجنيدها عبر الإنترنت» حيث لا يتم 


٩۳ الصفحة‎ 


التعرف عليهاء إلا عندما يقومون بارتكاب عملياتهم 
الاجرامية (۱۰۰). 

فتعمد التتظیمات الارهابية © استهدافها الشخصیات 
العامة والسئولین الحكوميين علي نوعية العلومات 
النشورة علي شبكات التواصل الاجتماعي والتي تقترب 
إلي حد كبير من نشر تفاصیل عن مجریات الحياة 
اليومية لستخدمي هذه الشبحات. قد آسهم 2 
إمكانية استخدام هذه العلومات لأغراض إرهابية» "من 
خلال استهداف الشخصيات العامة والسئولین من جهات 
سيادية» من خلال رصد تحركاتهم» ومتابعة ذويهم 
وعائلاتهم. وهو ما یعرض المسئول ومن حوله لخطر 
الاستهداف» ودون مبالغة الأمن القومي للبلاد (۱۰۱). 

وعلي الرغم من عدم الإعلان حتي الآن عن ثبوت 
استهداف إحدى المنشآت الدنية أو العسكرية من خلال 
متابعة شبكات التواصل الإجتماعى وصفحاتها الخاصة 


الصفحة 145 


من قبل الإرهابيين» فان ثمة سوابق دولية 4 هذا الإطار ؛ 
فهجمات مومباي عام ۲۰۰۸ أعلن آنها قد تمت من خلال 
المتابعة والاعتماد علي معلومات كانت تنشرها نائب 
مساعد وزير شئون الدبلوماسية عن أماكن تواجدها 
علي صفحتها الخاصة علي " فیس يوك وقد استفاد 
منها الارهابیون 2 القیام بعملياتهم. "وهو آمر يدعو إلي 
توخي الحذر من قبل العاملین + الجهات الحيوية ج 
الدولة. ویستوجب الحرص ك نشر الصور والاعلان عن 
آماکن التحرك والتواجد بشكل یسهل من مهمة 
الارمابیین الذین اعتمدوا خلال الفترة الأخيرة علي 
عملیات استهداف الشخصیات العامة» والاعلان عن 
قائمة اغتیالات تضم مسئولین وشخصیات عامة (۱۰۲). 


وهذا الحتوي الالکتروني الذي يتم بثه من خلال تلك 
الواقع یمکن أن یشکل تهدید لأمن الدول والأشخاص 
ويخاصة الدردشة الالکترونية والتي یمن من خلالها 
أن يتم تبادل العلومات الاسة بالأمن القومي وتجنید 


٩۵ الصفحة‎ 


الشباب للعمل ضمن الخلايا الإرهابية والتنظيمات 
المتطرفة التي تعمل لحساب قوي معادية تستهدف أمن 
الوطن واستقراره. ويتم تجنيد الشباب واغواؤهم عن 
طريق المنتديات وصفحات التواصل عبر الفيس بول وتويتر 
وهو ما يشكل تهديدا كبيرا خاصة بالنسبة للعاملين ج 
البيكات الحيوية للدولة لمحاولة استدراجهم أو تجنيدهم 
سواء بالفكر المتطرف والدخول إليهم عن طريق الدين 
والجهاد 2# سبيل والہادة والجنة. أو استدراج الأفراد 
لنشر معلومات خاصة بهم ووظائفهم من خلال الفيس 
بوك أو تویتر» ثم دراسة جوانب شخصياتهم من خلال ما 
يقومون بنشره علي صفحاتهم الشخصية لتحديدهم 
وسيلة للوقوع + براثن الإرهابيين وافناعهم بالقيام 
بأعمال إرهابية تضر المجتمع والدولة» ومن أسباب جاذبية 
مواقع التواصل الاجتماعي للتنظيمات الإرهابية (۱۰۳): 

١‏ -قدرتها علي تحقيق التواصل الاجتماعي مع الاخرين 


بكل اللغات والثقافات لمختلف شعوب العالم. 


الصفحة 45 


۲ -عدم وجود رقابة علي التواصل بين أطراف الاتصال. 


حم 


-إقبال الشباب علي هذه الوسيلة بشكل كبير. 

۵ -انتشار المواقع الفحرية لرموز الفكر التكفيري 
وتواصلها بخطاب تحريضي جذاب مع زوارها ومعتنقي 
هذه الاأفکار. 


1 -يعلم المتطرفون الجدد أن رموز الفكر التكفيري لم 
یعرفوا بشكل جماهيري إلا عن طريق المواقع 
الإلكترونية التي روجت لأفکارهم واستقطبت 
الاتباع. 

-تشكل المنتديات الحوارية المتطرفة وقود الصراع 
الفكري للفكر المتطرف مع خصومه بل إن بعض 
هذه الموافع يكاد يتجاوز عدد زواره ريع مليون زائر 2 
إجازات نهاية الأسبوع. 


٩۷ الصفحة‎ 


۸ -تشكل القوائم البريدية التي يشرف عليها مديرو 
المواقع الإلكترونية حلقة الوصل بين أقطاب الأفكار 
المضللة والاتباع الذين بنشرون هذا الفكر 2 دوائرهم 
الخاصة وهو ما يعزز من تأثيرها. 

يلاحظ أن الجماعات الإرهابية خلال الفترة الأخيرة 
بدأت 4 الاستفادة بشکل كبير من قدرة وسائل 
التواصل الاجتماعي علي نشر محتويات مخطط الحرب 
ضد أجهزة الدولة» وليس أدل علي ذلك من الذي نشره 
تنظيم آنصار بيت القدس الإرهابي لمجزرة كرم 
القودايس بسيناء 2 أكتوبر ۰۲۰۱۶ والذي استشهد علي 
إثرها ۲۱ من جنود القوات المسلحة المصرية» من خلال 
تفجیر الكمين بواسطة سیار: ملفومة» ثم قیام مسلحین 

بمهاجمة الجنود الذین نجوا من التفجیر» وفتلهم» 

والاستیلاء علي كمية كبيرة من الأسلحة والذخاثر 

النوعية التي كانت موجودة 9 الوقع» والحقيقة أنه لا 
يمكن النظر لقیام التتظیم بتصوير تلك العملية وغيرهاء 


٩۸ الصفحة‎ 


وبثها علي المواقع والصفحات الخاصة به» علي أنه تصوير 
لمجرد توثيق للحظة. والتأكيد علي أنه من قام بهاء 
ولكن هدف التنظيم من خلال إقدامه علي هذه الخطوة 
إثارة الذعر والخوف» خاصة أن هذا التنظيم أعلن مبايعة 
لتنظيم الدولة الإسلامية " داعش الذي يستخدم نفس 
الأسلوب (۱۰۶). 

ويعد تویتر أحد آهم وسائل التواصل الاجتماعي التي 
تستخدم للتفاعل والتتسیق آثناء العملیات الارهابیة 
وتکمن الميزة الأساسية ‏ " تویتر" ب أنه يوضر مجتمعات 
افتراضية متغيرة» تتکون بصورة تلقائية خلال الاحداث 
الکبري» وهو ما تستفید منه تلك اجلماعات من خلال 
متابعة آحداث العلومات عن أي قضية تظهر 2 الجال 
العام. ولعل الثل البارز علي ذلك هو البجوم الارهابي 2 
مومباي 2 ۲۱ نوفمبر ۰۲۰۰۸ والذي راح ضحيته نحو 
۶ شخصا. وجرح أكثر من ۲۰۰ شخص» وقد 
کشفت التحقیقات أن جماعة ' عسكر طيبة" 


٩٩ الصفحة‎ 


الباكستانية كانت تقوم بالتتسیق مع منفذي البجوم من 
باکستان. وإبلاغهم بالتطورات التي تحدث كافة من 
خلال الاعتماد علي أحدث الأخبار المنشورة علي تویتر» 
مثل تحركات وتمركز وحدات مكافحة الارهاب 
البندية (۱۰۵). 

النظمات الإرهابية تستخدم مواقع التواصل 
الاجتماعي كاأداة لتحديد أهدافها والتعرف عليها 
ومراقبة تحركاتهاء خاصة 4# إطار عمليات الاغتيالات 
4 الدول المستهدفة» وذلك اما بمراقبة من يمتلك 
حسابات علي تلك الواقع» أو مراقية دائرة أصدقائهم 
ومعارفهم للوصول إليهم2» وجمع البيانات اللازمة عن 
تحركاتهم» وتوفير الوقت والجهد اللازمين للقيام بذلك 
علي أرض الواقع» وأيضاً لضمان سرية المراقبة» ومن ثم» 
تعد وسائل التواصل الاجتماعي مهمة" لتلك الجماعات ‏ 
إطار ما أسماه البعض " شبكات الكوادر" والتي تعمل 
علي التواضل بين كوادر التنظيم السلح كاداة عابرة 


الصفحة ۱۰۰ 


لقيود الکان. وذلك من أجل مهام منها التدريب علي 
تكوين خلايا تنظيمية» واستقطاب مزيد من الكوادر 
وتدريبهم علي استخدام الاسلحة. والتنسيق للعمليات 
المسلحة وتوفیتها. والتدريب علي صنع القنابل البدائية 
وغیرها .)٠١5(‏ 

وعلي صعيد آخر فإن مؤسسات الدراسات والأبحاث 
الدولية تستخدم مواقع التواصل الاجتماعي 4 جمع 
المعلومات والتحليل للمنظمات الإرهابية ومناصریها. من 
خلال استعمال برامج متخصصة 2 هذا المجال. 

فمن خلال مواقع التواصل الاجتماعي (تويتر)» تمكن 
معهد أبحاث ۵۱0 للأمن القومي» من استحداث قاعدة 
بيانات كبيرة تميز بين مناصري الدولة الإسلامية ج 
العراق والشام» فبالرغم من أن الدولة الإسلامية ج 
العراق وسوریا داداطلبت من آتباعها أن یشیروا إليها 


پاستخدام تسمیة" الدولة الإسلامية": الا أن من یذمونها 


الصفحة ۱۰۱ 


يستخدمون التسمية المختصرة ' داعش"» وباستخدام عينة 
من بيانات تويتر تغطي فترة عشرة أشهر» استخدمت 
الموسسة التحليل اللغوي 3 سبيل دراسة المحتوي 
والمواضيع الرئيسية لدي المستخدمين الذين يستعملون 
عبارة داعش بمقابل آولئك الذين يستعملون عبارة " 
الدولة الاسلامية 2 تغريداتهم» فتم الوصول إلي نتيجة 
أن المحتوي لدي مستخدمي عبارة " داعش بكثرة شديد 
الانتقاد للدولة الإسلامية ‏ العراق وسورياء 
فا مستخدمون استعملوا مصطلحات مثل» داش الإرهابية, 
والخوارج» ومقاتلوا داعش» وكلاب النار» وكلاب 
البغدادي» لكن مستخدمي عبارة الدولة الاسلامية 
استعملوا مصطلحات متوهجة مثل. مجاهدي التوحید» 


وجنود الخلافة» واسود الدولة الاسلامية (۱۰۷). 


الصفحة ۲ ۱۰ 


هوامش الكتاب 

(0 عباس بدران: الحروب الالكترونية الاشتباك ج 
عالم العلومات» مركز دراسات الحكومة 
الالکترونية» بیروت لبنان» ۰۲۰۱۰ ص 4. 

(۲) ولید غسان سعید جعلود : دور الحروب الالكترونية 
ج الصراع العربي الاسرائيلي» رسالة ماجستیر غير 
منشورة في التخطیط والتتمية السياسية بكلية 
الدراسات العلیا ب4 جامعة التجاح الوطنية نابلس» 
فلسطين: ۰۲۰۱۳ ص ۱ -۲. 


(۳) شموئیل إيفن وآخرون: حرب 2 الفضاء 
الالکتروني: اتجاهات وتأثیرات على (سرائیل» تقديم 
وترجمة. محمود محارب. تل آبیب : معهد دراسات 
الأمن القومي» علی: الرکز العريي للأبحاث ودراسة 
الشیاسات (معهد الدوحق ۲۰۱۸ 


الصفحة ۱۰۳ 


)٤(‏ د.نورة شلوش: القرصنة الالكترونية 2 الفضاء 
السيبراني التهديد المتصاعد لأمن الدول» مجلة مركز 
بابل للدراسات الانسانية. ۰۲۰۱۸ الجلد: ۰۸ 
العدد:۲.. ص ۰۱۹۲ 

(۵) نفس المرجع» ص ۱۹۲. 

(1) نفس الرجع» ص ۱۹۲. 

(۷) نفس المرجع» ص ۱۹۶. 

(۸) عادل عبد الصادق: أسلحة الفضاء الإلكتروني 2 
ضوء القانون الدولي الانساني» آوراق. العدد ۰۲۳ 
سلسلة تصدر عن وحدة الدراسات الستقبلية بمكتبة 
الاسکندرية» الاسکندرية» ۰۲۰۱۱ ص. 

() نفس الرجع» ص. 

() د.نورة شلوش: نفس المرجع» ص ۱۹۵. 


الصفحة ء ۱۰ 


(0) نفس المرجع» ص ۱۹۵. 
(۱۳) نفس الرجع» ص .١155‏ 
)۱٤(‏ نفس الرجع» ص .١155‏ 
)١6(‏ نفس المرجع» ص ۱۹۱. 
() نفس المرجع» ص ۱۹۱. 


220 نفس المرجع» ص ۱۹۷ . 


(18) Michael Gervais, Cyber Attacks and 
the Laws of War, berkeley journal of 
international law, Vol. 30:2, 
2012.p.527. 


(1) ibid, Vol. 30:2, 02 ۰ 
)۲۰( ibid, Vol. 30:2, 2012 ۰ 


(Y۱) ibid, Vol. 30:2, 2012.p.527. 


الصفحة ۱۰۵ 


وأثرها علي الصراعات الدولية العاصرة رسالة 
دکنوراه غير منشورة بکلية عمادة الدراسات العلياء 


جامعة مؤتة» الاأردن» ١٠۰۲۰۱ص‏ ۵۸. 

(۲۲) 010 ص ۵۸. 

(۲۶) نفس الرجع. ص 09. 

(۲۵) نفس الرجع. ص 09. 

(0) نفس المرجع» ص 05. 

(۲۷) نفس المرجع» ص .۵٩‏ 

() نفس الرجع» ص .٠١‏ 

(۲۹) وليد غسان سعيد جعلود : نفس الرجع» ص ۸۱. 
(۲۰) نفس الرجع» ص ۸۲. 

() نفس الرجع» ص ۸۲. 


(۲۲) نفس الرجع» ص ۸۲. 


الصفحة ۱۰۲ 


( نفس الرجع» ص ۸۲. 
(0 نفس الرجع» ص ۸۲. 

(۳0) نفس الرجع» ص ۸۳. 
() نفس الرجع» ص ۸۲. 
(۷) نفس الرجع» ص ۸۶. 
() نفس الرجع» ص ۸۶. 
() نفس الرجع» ص ۸۶. 
() نفس الرجع» ص ۸۵. 
( نفس الرجع» ص ۸۵. 
( نفس الرجع» ص ۸. 
( نفس الرجع» ص ۸. 
)٤٤(‏ نفس الرجع» ص ۸. 
() نفس المرجع» ص ۸۷. 


الصفحة ۱۰۱۷ 


(0) نفس المرجع» ص ۸۷. 
(40) نفس الرجع» ص ۸۸. 
(4) نفس المرجع» ص ۸۸. 
(49) نفس المرجع» ص ۸۸. 
() نفس المرجع» ص .۸٩‏ 
(0) نفس المرجع» ص 25 . 


(or) Bradley Raboin, Corresponding 


Evolution: International Law and the 
Emergence of Cyber Warfare, Journal 
of the National Association of 
Administrative Law Judiciary -31-2,Fall 
2011,p. 610-611. 


. ۹۸ وليد غسان سعيد جعلود : نفس المرجع» ص‎ (o) 


الصفحة ۱۰۸ 


)0٤(‏ د. حسام عبد الأمير خلف: البعد الجديد ‏ الخامس 
. 4 النزاعات المسلحة ‏ الفضاء الالكتروني 23١١1‏ 
ص ۱۲۱. 

(۵0) نفس المرجع» ص ۰.۱۲۱ 

(61) نفس المرجع» ص ۱۲۱. 

(0) نفس المرجع» ص ۱۲۲. 

(۸) نفس الرجع» ص ۱۲۲. 

() نفس المرجع»,» ص ۱۲۲. 

.19 وليد غسان سعيد جعلود : نفس المرجع» ص‎ )٠١( 

(0) نفس المرجع» ص 151. 

(0) نفس المرجع» ص 151. 

( نفس المرجع» ص .٠٠١‏ 


060 نفس المرجع› ص ٠١١‏ . 


١٠١9 الصفحة‎ 


(10) نفس المرجع» ص ۱۰۲. 
(11) نفس المرجع» ص .٠١١‏ 
0) نفس المرجع» ص .٠١7‏ 
(0) نفس المرجع» ص ۱۰۳. 
() نفس المرجع» ص .٠١5‏ 
)١(‏ نفس المرجع» ص 5 .٠١‏ 
)۷١(‏ نفس المرجع» ص ۱۰۵. 
(۷۲) نفس المرجع» ص ۱۰۵. 
() نفس المرجع» ص .٠١١‏ 
)۷٤(‏ نفس المرجع» ص .٠١7‏ 


(۷) نفس المرجع» ص .٠١‏ 


الصفحة ۱۱۲۰ 


(۷) د. حسام عبد الأمير خلف: البعد الجديد ‏ الخامس 
2 النزاعات المسلحة ‏ الفضاء الالکتروني» ۰۲۰۱۲ 
ص ۰۱۲۵ 

(۷۷) نفس الرجم» ص ۱۲۱. 

(۷۸) نفس الرجع» ص ۱۲۷. 

( نفس الرجع» ص ۰.۱۲۷ 

() نفس المرجع» ص ۰.۱۲۷ 

(۸۱) نفس الرجع» ص .١78‏ 

( نفس المرجع» ص ۱۲۸. 

() نفس الرجع» ص ۱۲۸. 

(۸4) نفس الرجم» ص ۱۲۸. 

() نفس الرجع» ص ۱۲۸. 


. ۱۰۷ ماجد محمد الحنيطي : نفس المرجع› ص‎ (A) 


١١١ الصفحة‎ 


(۸۷) نفس الرجم» ص ۱۰۷. 
(۸) نفس الرجع» ص ۰۱۰۷ 
(49) نفس الرجع» ص ۱۰۸ 
)٩۰(‏ نفس الرجم» ص ۱۰۸ 
)٩۱(‏ نفس الرجع» ص ۱۱۷. 
)٩۲(‏ نفس الرجم» ص ۰۱۱۷ 
)٩۳۲(‏ نفس الرجم» ص ۱۱۸. 
(94) نفس الرجع» ص ۱۱۸. 
)٩۵(‏ نفس الرجع» ص ۱۱۸. 
(7) نفس الرجع» ص ۱۱۸. 
)٩۷(‏ نفس الرجم» ص ۰۱۲۳ 
(۸) نفس الرجم» ص ۱۲۶. 
)۹٩(‏ نفس الرجم» ص ۱۲۶. 


الصفحة ۱۱۲ 


( نفس المرجع» ص ۱۲۶. 
(0) نفس المرجع» ص ۱۲۵. 
( نفس المرجع» ص ۱۲۵. 
( نفس المرجع» ص ۱۲۱. 
(۱۰۶) نفس الرجع». ص ۱۲۱ - ۱۲۷. 
(۱۰0) نفس الرجع» ص ۱۲۷. 
( نفس الرجع. ص ۱۲۷. 


(١ ۰۷(‏ نفس المرجع› ص ۲۸ ۱. 


الصفحة ۱۱۳ 


١١5 الصفحة‎ 


